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ي ذ ي ف ن ص الت 1. الملخ

ر ي 14 ديسمب لس ف ي والمج رلمان الأوروب مده الب ي اعت ه NIS2 (Directive EU 2022/2555)، الذ ي وج يُعدّ ت
NIS1 ه ي وج ه ويحلّ محلّ ت ي وج ا الت ي هذ . يلغ ي ران ب ر الأمن السي ى من معايي ي العام للحد الأدن ه الأوروب ي وج 2022، الت

ر 2024. وب ارًا من 18 أكت ب ق )2016/1148( اعت الساب

ه ايت ت عدم كف ب حاد، أث ر الات ي عب ران ب وى الصمود السي ع مست ي رف سهامه ف م إ لى أن NIS1، رغ عات إ لصت المراج خ
ر وهريًا، ويُرسي معايي ا ج عً وسي طاق ت ع NIS2 الن . يوسّ ة لي ب ق ة والمست ة الراهن ي ران ب هديدات السي هة الت ي مواج ف

. ذ ي ف ن ال الت ي مج ا ف ر ردعً ا أكث ر أحكامً فّ ، ويُو لاغ عن الحوادث ب اطر والإ دارة المخ امات إ ز ز الت ، ويُعز موحدة

ه ي وج مس للت الركائز الخ
م.1.  ي ظ ن ر للت ركات أكث طاعات وش اع ق ض خ ع: إ طاق الموسّ الن

 .2.Article 21 ب موج ية ب ة حدّ مي ي ظ ن ة وت ي ن ق ر ت ي داب ة 10 ت امي لز : إ ددة اطر المش دارة المخ إ

 .3، لال 72 ساعة الحادث خ طار ب خ ، وإ لال 24 ساعة كر خ ار مب ذ ن : إ درج عن الحوادث لاغ السريع والمت ب الإ

هر واحد. ون ش ض ي غ هائي ف رير ن ق وت

ا.4.  يً ص خ ا ش دارة العلي ة مساءلة الإ ي مكان : إ دارة ة الإ ئ ة هي ولي مسؤ

ن5.  ة أو 10 ملايي وية العالمي عات السن ي مالي المب ج لى 2% من إ صل إ دارية ت رامات إ : غ ات رادعة وب عق

يورو.
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ي ون ان رض والأساس الق 2. الغ

ر ي داب اذ ت خ ز ات ي ي يُج ي )TFEU(، الذ حاد الأوروب لى Article 114 من معاهدة عمل الات ا إ يً  ون ان ه ق ي وج د الت ن يست
رها. مان سي ة وض لي اء السوق الداخ ش ن هدف إ ة ب ي واعد الوطن ريب الق ق لت

: ي ه ف ي وج ة للت سي ل الأهداف الرئي مث ت ت

؛ ي ران ب ركة للأمن السي ت ية مش واعد حدّ ع ق اء ووض ن الدول الأعض ي رة ب ي ات الكب اوت ف الة الت ز إ

؛ ادل المعلومات ب ر للحدود وت عاون العاب الة للت عّ ات ف رساء آلي إ

هديدات هد الت عكس مش ي لت ران ب امات الأمن السي ز عة لالت اض طة الخ ش طاعات والأن ائمة الق حديث ق ت
؛ الراهن

؛ امات ز ال للالت عّ ق الف ي طب ل الت كف ي ت صاف الت ن ذ والإ ي ف ن ات الت ر آلي ي وف ت

. ة مي دمات الرق دي الخ وّ وية ومز ة الحي ي حت ة الت ي ن لي الب غّ  ي لمش ران ب درات الصمود السي يز ق عز ت

GDPR، Regulation( ة صي خ ات الش ان ي حماية الب علق ب ي المت حاد الأوروب ون الات ان ق لال ب خ ه دون الإ ي وج بّق الت يُط
ق معهما. واف ما يت ة )Directive 2002/58/EC(، وب ي رون لكت صالات الإ ي الات ة ف صوصي EU 2016/679( والخ
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ديد؟ ريع ج ش ا ت لى NIS2: لماذ 3. من NIS1 إ

ت ف . كش ي حاد الأوروب ي الات ي ف ران ب ي للأمن السي ق ريع أف ش اذ عام 2016، أول ت ف ز الن يّ ل ح ي دخ ل NIS1، الذ كّ ش
دير ق د لت عي لى حدٍّ ب طاق إ حديد الن تُرك ت ذ  اء، إ ن الدول الأعض ي ق ب ي طب ي الت مة ف سي ات ج اين ب عة عن ت ة المراج عملي

. ة لي ئة السوق الداخ ز ج لى ت ى إ ض و مما أف كل دولة عض

NIS1 ي ي رُصدت ف صور الت ه الق أوج

ة كالي ش ال الإ ع NIS1مج حل NIS2وض

طاق حديد الن ت
ر ي اين كب ب و؛ ت دير الدولة العض ق روك لت مت

. ي الممارسة ف
سسات حاد )المؤ ر الات " عب ركة م الش اعدة موحدة لـ "حج ق

.) رة ي وسطة والكب المت

طاعات ائمة الق ق
ء ز ي ج ن ث تُ ؛ اس طاعات عدد محدود من الق

. مي صاد الرق ت ر من الاق ي كب
ة ي حت ة الت ي ن مل الب ش ر؛ ت ي كث ة أوسع ب طاعي ة ق طي غ ت

رها. ي اء وغ ض دارة العامة والف ة والإ مي الرق

لاغ عن ب الإ
الحوادث

د ت المواعي اين ب ؛ ت أحادي المرحلة
اء. ن الدول الأعض ي وى ب والمحت

طار 72 خ كر 24 ساعة + إ ار مب ذ ن عدد المراحل: إ لاغ مت ب إ
هر. هائي ش رير ن ق ساعة + ت

اطر دارة المخ ى منإ ي الحد الأدن موض ف ؛ غ ة عامة اغ صي
. ر المحددة ي داب الت

ية ر الحدّ ي داب ات من الت ئ ر ف تُدرج Article 21 عش
. ة امي لز الإ

ات وب العق
ن الدول ي ا ب دً ة ج اين ب ويات مت مست ت ب بّق  طُ

اء. الأعض
حاد )10 وى الات ة على مست اسق ن صوى مت رامات ق غ

م الأعمال(. ن يورو / 2% من رق ملايي

دارة ة الإ ولي مسؤ
ا العلي

. حة ر واض ي غ
دريب ال؛ ت ث دارة عن الامت ة الإ ئ ة لهي صي خ ة ش ولي مسؤ

. امي لز إ

ع مي ي ج ي ف ران ب من السي ق للأ ي طب ل للت اب طار موحد ق رساء إ م لإ مِّ ديل صُ ل هو ب ا لـ NIS1؛ ب ثً حدي لا يُعدّ NIS2 ت
حاد. حاء الات أن
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اة ن ث الات المست طاق والمج 4. الن

Annex II أو ) وية ة الحي ة الأهمي طاعات Annex I )عالي ي ق ات العاملة ف ان ام الأول الكي ي المق ه ف ي وج ي الت طّ يُغ
Article ا لـ قً  دير. وف ق ل ت وسطة على أق سسة المت عريف المؤ ي ت وف ست ي ت ي والت حاد الأوروب ل الات رى( داخ وية أخ )حي

لغ ب ها عن 250 وت ي ف ل عدد موظ ي يق وسطة هي الت سسة المت ة EC/2003/361، المؤ ي وض ة المف وصي 2 من ملحق ت

NIS2 مل ون يورو(. يش ة 43 ملي ها العمومي ت ي ان ز مالي مي ج اوز إ ج صى )أو لا يت ون يورو كحدٍّ أق وية 50 ملي ها السن دورت
طاق هو 50 عة للن اض ات الخ ان ى للكي علي الأدن ه: الحد الف اوز ج ت وسطة أو ت سسة المت م المؤ لغ حج ب ي ت ات الت ان الكي

ها(. ات ة ذ وصي ب الت موج " ب رة ي سسة الصغ ن يورو دورة )الحد الأعلى لـ "المؤ ا أو 10 ملايي فً  موظ

م ر عن الحج ظ صرف الن مولة ب ات المش ان الكي
احة للعموم؛ ة المت ي رون لكت صالات الإ دمات الات دو خ وّ ة العامة ومز ي رون لكت صالات الإ كات الات ب دو ش وّ مز

ب eIDAS Regulation EU 910/2014(؛ موج ة )ب ق دمات الث دو خ وّ مز

دمات DNS؛ دو خ وّ وى الأعلى )TLD( ومز ات من المست طاق لات أسماء الن سج

لاله ظ ها ب دمت طاع خ ق ي ان د يُلق ي ق و أو الت ي دولة عض دمة ما ف د لخ د الوحي وّ تُعدّ المز ي  ات الت ان الكي
؛ مة على الأمن العام أو الصحة العامة أو السلامة العامة سي الج

اء(. ل الدول الأعض ب قِ ا من  يً  ة وطن رَّف ية )المع دارة العامة المركز ات الإ ان ع كي مي ج

طاق اة من الن ن ث الات المست المج
ي أو الات الأمن الوطن مها على مج ي معظ ها ف طت ش بّ أن ص ن ي ت ات العامة الت ان ه الكي ي وج طاق الت ى من ن ن ث تُست
ا(. كما يً ائ ض ها ق ت ها وملاحق ف ها وكش ي ق ف ي حق رائم والت اية من الج ون )الوق ان اذ الق ف ن اع أو إ الأمن العام أو الدف

ي دمة ف خ ة المست ق دمات الث ة وخ الث ي الدول الث اء ف ة للدول الأعض صلي ن ة والق لوماسي ات الدب لي ي مث ى الت ن ث تُست
. ة لق مة المغ ظ الأن
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ة سي ات الرئي عريف 5. الت

ا. مً رًا سلي سي ف ه ت ي وج ر الت سي ف وح لت وض ها ب عاب ي ي است غ ب ة ين م أساسي اهي مة مف ث

عريفالمصطلح الت

ام ظ كة ون ب ش

معلومات

ات ان ي ع الب مي ، وج ة مي ات الرق ان ي عالج الب ة ت هز موعة أج هاز أو مج ، وأي ج ة ي رون لكت صالات الإ كات الات ب ش
ها. ت ان ها وصي دامها وحمايت خ كات واست ب ه الش ل هذ ي غ ش تُعالَج لت ي  ة الت مي الرق

ي ران ب الأمن السي
اص من خ رهم من الأش ي ن وغ دمي خ مة المعلومات والمست ظ كات وأن ب مة لحماية ش طة اللاز ش ع الأن مي ج

. ة ي ران ب هديدات السي الت

حادث
دمات خ ها، أو ب ها أو سريت ها أو سلامت أصالت ة أو ب ولة أو المعالَج ق ة أو المن زّن  ات المخ ان ي ر الب واف ت لّ ب حدث يُخ

لالها. ها من خ لي مة المعلومات أو يمكن الوصول إ ظ كات وأن ب ر ش مة عب دَّ  ق مُ

م سي حادث ج
ثّر ، أو أ ي ان المعن ة للكي سارة مالي دمات أو خ لي حادٍّ للخ ي غ ش طراب ت ي اض بّب ف س د يت بّب أو ق س حادث ت

هم. الغ ب وي ب رر مادي أو معن لحاق ض إ ن ب اريي ب ن أو اعت ي عي ي رين طب اص آخ خ ي أش ثّر ف  د يؤ أو ق

ي ران ب هديد سي ت
ها ي ثّر ف  لها أو يُؤ مة المعلومات أو يعطّ ظ كات وأن ب ش رر ب د يُلحق الض مل ق عل محت رف أو حدث أو ف أي ظ

رى. أي صورة أخ بًا ب سل

ي ران ب هديد سي ت
م سي ج

مة ظ كات وأن ب ش ر حادٍّ ب ي أث لحاق ت ه على إ درت راض ق ت ة اف ي ن ق صائصه الت اءً على خ ن ي يمكن ب ران ب هديد سي ت
هم. الغ ب وي ب رر مادي أو معن لحاق ض إ لك ب ، وذ رين اص آخ خ ه أو أش دمي خ ان ما أو مست معلومات كي

ة ي رة أمن غ ث
لاله من غ صالات يمكن است ة المعلومات والات ي ن ق دمات ت ات أو خ ج ت ي من لل ف ر أو خ أث ة للت لي اب عف أو ق ض

. ي ران ب هديد سي ل ت ب قِ

ع حادث كاد يق
ها أو ها أو سلامت أصالت ة أو ب ولة أو المعالَج ق ة أو المن زّن  ات المخ ان ي ر الب واف ت لّ ب حدث كان يمكن أن يُخ

اح. ج ن اديه ب ف رى ت ه ج ر أن ي ، غ مة المعلومات ظ كات وأن ب ر ش مة عب دَّ  دمات المق الخ ها، أو ب سريت

CSIRT. عامل مع الحوادث ه الت وط ب ي المن ن ق ريق الت ، وهو الف ة لحوادث أمن الحاسوب اب ج ريق الاست ف

ENISA.ه ي وج ذ الت ي ف ن ي ت اري وداعم محوري ف ش دور است طلع ب ض ، ت ي ران ب ي للأمن السي حاد الأوروب وكالة الات
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ات المهمة ان ة والكي ات الأساسي ان : الكي ات ان ات الكي ئ 6. ف

امات ز ق الالت ي طب ة ت ي ف ز كي ي مي ا الت . يُحدد هذ ن ي ت سي ن رئي ي ت ئ لى ف ه إ طاق عة لن اض ات الخ ان ع الكي مي ه ج ي وج م الت سّ يُق
. ذ ي ف ن راف والت ش ام الإ ظ ون

ار ةالمعي ات الأساسي ان ات المهمةالكي ان الكي

طاع ويةالق ة الحي ة الأهمي طاعات عالي Annex I، الق
رى وية الأخ طاعات الحي Annex II، الق

)Annex I ي م ف وسطة الحج )والمت

م الحج
ر أو دورة أكث ف ف رة )250 موظ ي سسات الكب المؤ

ر( أكث ون يورو ف 50 ملي

لى 249 وسطة )من 50 إ سسات المت المؤ
ا( فً  موظ

راف ش ام الإ ظ ان راف لاحق معً ش ي وإ اق ب راف است ش كوىإ ل أو ش اءً على دلي ن ، ب حسب راف لاحق ف ش إ

صى الحد الأق
دارية رامة الإ للغ

مالي دورة الأعمال ج ن يورو أو 2% من إ 10 ملايي

ة )أيهما أعلى( وية العالمي السن
مالي دورة الأعمال ج ن يورو أو 1.4% من إ 7 ملايي

ة )أيهما أعلى( وية العالمي السن

دارة ات الإ وب عق
ا ت على المديرينالعلي ق ر مؤ ق حظ ي طب وز ت ت على المديرينيج ق ر المؤ بَّق الحظ  لا يُط

و أن از للدولة العض ب NIS1، ج موج " ب ة دمات أساسي ل خ غّ  ه "مش وصف نِّف ب  د صُ ان ما ق ا كان كي ذ : إ ة مهمة ملاحظ

" وية ات حي ان ة "كي نَّف  ات المص ان ع الكي مي تُعدّ ج لك،  لًا عن ذ  ض ب NIS2. ف موج ةً ب ر اش ا مب يً نًا أساس ا اره كي ب رر اعت ق ت
.NIS2 ب موج ة ب ات أساسي ان ا كي يً ائ لق ب Directive 2022/2557 (CER) ت موج ب
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)Annex IIو Annex I( ه ي وج عة للت اض طاعات الخ 7. الق

وية ة الحي ة الأهمي طاعات عالي Annex I، الق

. ات مهمة ان ها كي وسطة من ؛ والمت ة ات أساسي ان طاعات كي ه الق ي هذ رة ف ي سسات الكب المؤ

طاع انالق وع الكي رعي / ن طاع الف الق

ة الطاق
ب ي اب طوط الأن ط )خ ف ؛ الن ريد المحلي ب ة والت ئ دف وريد(؛ الت يع والت وز ل والت ق د والن ولي اء )الت الكهرب

له ق ه ون ين ز خ ن وت ي دروج اج الهي ت ن ؛ إ عي ي از الطب ل(؛ الغ ق ين والن ز خ اج والت ت ن والإ

ل ق الن
ة ي حت ة الت ي ن (؛ السكك الحديدية )مديرو الب وية دارة الحركة الج ران والمطارات وإ ركات الطي وي )ش الج
لو غّ  ة ومش كي ل الذ ق مة الن ظ ري )أن (؛ الب هري حري والن ل الب ق لو الن غّ  (؛ المائي )مش طارات لو الق غّ  ومش

) الطرق

ة ي دمات المصرف ب Regulation (EU) 575/2013الخ موج مان ب سسات الائت مؤ

ة للأسواق ي حت ة الت ي ن الب
ة المالي

)CCP( ية لة المركز اب ( والأطراف المق ورصات داول )الب أسواق الت

الصحة

طويرًا ثًا وت حا ري أب تُج ي  ات الت ان ؛ الكي ة ي ة الأوروب عي رات المرج ب ت ؛ المخ ة دو الرعاية الصحي وّ مز
لال حالات وية خ بَرة حي  ة المعت ي ة الطب هز ع الأج ي صن ركات ت ؛ ش ع الأدوية ي صن ركات ت ؛ ش للأدوية

)Regulation (EU) 2022/123 ب موج ة العامة )ب الطوارئ الصحي

رب اه الش زّعوهامي ري ومو ش رب الب اه الش موردو مي

اه الصرف هامي لص من خ ت ها أو ت عالج ة أو ت اعي ة أو الصن لي ز رية أو المن اه الصرف الحض مع مي ج ي ت ات الت ان الكي

ة مي ة الرق ي حت ة الت ي ن الب

(؛ ري ذ ات الج طاق ام أسماء الن ظ اء ن ن ث است دمات DNS )ب دو خ وّ ت )IXP(؛ مز رن ت ن ادل الإ ب اط ت ق ن
دو وّ ؛ مز ة ي ة السحاب دمات الحوسب دو خ وّ وى الأعلى TLD؛ مز ات المست طاق لات أسماء ن سج

دو وّ ؛ مز ة ق دمات الث دو خ وّ وى )CDN(؛ مز ل المحت وصي كات ت ب دو ش وّ ؛ مز ات ان ي دمات مراكز الب خ
ة العامة ي رون لكت صالات الإ دمات الات /خ كات ب ش

ة ي ن ق دمات ت دارة خ إ
صالات المعلومات والات

) ركات ن الش ي )ب
)MSSP( دارة دمات الأمن المُ دو خ وّ دارة )MSP(؛ مز دمات المُ دو الخ وّ مز

دارة العامة اءالإ ها الدول الأعض تُعرّف ة كما  مي لي ق ية والإ ات الحكومة المركز ان كي

اء ض اصالف طاع الخ اء أو الق تُديرها الدول الأعض ي  ة الت ي ة الأرض ي حت ة الت ي ن لو الب غّ  مش
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رى وية الأخ طاعات الحي Annex II، الق

طاع انالق وع الكي رعي / ن طاع الف الق

ريد ريد والب الب
السريع

ريد السريع( دمات الب مل خ ش ما ت ريدية )ب دمات الب دو الخ وّ مز

ايات ف دارة الن هاإ لص من خ دويرها والت عادة ت ايات وإ ف مع الن دمات ج م خ دّ تُق ي  ات الت ان الكي

المواد

ة ائي مي الكي
يعها وز ها وت ت ة ومعالج ائي مي اج المواد الكي ت ن ي إ ات العاملة ف ان الكي

اء ذ ملةالغ الج يعه ب وز ه وت ت اء ومعالج ذ اج الغ ت ن ي إ رة العاملة ف ي سسات الكب المؤ

ع ي صن الت
ة ي رون لكت ة والإ ي ات الحاسوب ج ت سم؛ المن ي الج دة ف مَ ري المعت ب ت ص المخ ي خ ش ة الت هز ة وأج ي ة الطب هز الأج

ة ات الآلي ر؛ المركب ي مكان آخ ة ف ف ر المصن ي ؛ الآلات والمعدات غ ة ائي ؛ المعدات الكهرب صرية والب
رى ل الأخ ق ع معدات الن ي صن ؛ ت طورات صف المق طورات ون والمق

دو وّ مز

دمات الخ
ة مي الرق

ة ماعي ت كات الاج ب صات الش ؛ من ة ي رون لكت حث الإ ؛ محركات الب ة ي رون لكت الأسواق الإ

حث العلمي اريالب ج ع ت ات طاب ثًا ذ حا ري أب تُج ي  ة الت ي حث مات الب ظ المن
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اء امات الدول الأعض ز 8. الت

اذ خ و ات ن على كل دولة عض يّ ع . يت اصة ات الخ ان ب الكي ان لى ج اء إ امات على الدول الأعض ز ه الت ي وج رض الت يف
: ة الي طوات الت الخ

ة ي ج ي رات ا است فً من أهدا ض ت ي ت ران ب ة للأمن السي ي ة وطن ي ج ي رات ماد است . اعت ي ران ب من السي ة للأ ي ة الوطن ي ج ي رات الاست

دية رامج الف وريد وب ل أمن سلسلة الت ي ب وعات من ق ة موض ي ج ي رات اول الاست ن ت . ت طارًا للحوكمة حة وأولويات وإ واض

. ي اق ب ي الاست ران ب اع السي وح والدف ت وسطة والمصدر المف رة والمت ي سسات الصغ ودعم المؤ

ه ي وج ق الت ي طب مان ت ائها لض ش ن صة أو إ ت ر من السلطات المخ ن سلطة أو أكث ي عي . ت صة ت ( المخ السلطة )السلطات

ه. ذ ي ف ن راف على ت ش والإ

وى ر للحدود على مست ق العاب سي ن ولة عن الت صال واحدة مسؤ طة ات ق ن ن ي عي صال الواحدة )SPOC(. ت طة الات ق ن

. ي حاد الأوروب الات

سق صاح المن ف ي والإ اق ب عامل مع الحوادث والرصد الاست الت ه، مكلّف ب ن ي عي ر أو ت اء CSIRT واحد أو أكث ش ن CSIRT. إ

. ي والدولي عاون الوطن رات والت غ عن الث

، ات طاق ل أسماء الن ي سج دمات ت دمة لخ ات المق ان ة والمهمة والكي ات الأساسي ان الكي ائمة ب . مسك ق ات ان ائمة الكي ق

. ة ي وض لى المف رسالها إ ها دوريًا وإ حديث وت

رات غ ال الث ي مج ن ف ي احث ي للب ون ان وح الق يز الوض عز ا؛ وت قً س ن CSIRT من ي عي . ت رات غ سق عن الث صاح المن ف الإ

. ة ي الأمن

ر للحدود. ذ العاب ي ف ن راف والت ش ي الإ رى ف اء الأخ ادلة للدول الأعض ب ديم المساعدة المت ق . ت ادلة ب المساعدة المت

ة مي لي ق ة أو إ ي صال وطن طة ات ق ة ون ي ان ادات والأدوات المج رش ديم الإ ق . ت وسطة رة والمت ي سسات الصغ دعم المؤ

ر. ة الصغ اهي ن رة والمت ي ركات الصغ للش
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)Article 21( ي ران ب اطر الأمن السي دارة مخ ر إ ي داب 9. ت

ب ة الواج مي ي ظ ن ة والت لي ي غ ش ة والت ي ن ق ر الت ي داب ى من الت . يُحدد الحد الأدن ة ي ن ق ه الت ي وج يُعدّ Article 21 أهم أحكام الت
ة طي غ صر الت ت ق اطر"؛ لا ت ع المخ مي ور "ج ظ لى من هج إ ا الن د هذ ن . يست ة والمهمة ات الأساسي ان ل الكي ب قِ ها من  ق ي طب ت

ة وأعطال المعدات عي ي رار المادية والكوارث الطب هديدات كالأض مل الت ش د لت مت ل ت ة ب ي ران ب مات السي على الهج
. رية ش طاء الب والأخ

ية ر الحدّ ي داب رة ت Article 21: العش

ر# ي دب الوصفالت

1
اسات أمن اطر وسي ل المخ حلي ت

ام المعلومات ظ ن
ا. يً  اب اسات عامة لأمن المعلومات كت عداد سي اطر وإ ع المخ مي ل ج حلي ت

عامل مع الحوادث2 ها.الت ي من عاف ة لها والت اب ج ها والاست ف عن اية من الحوادث والكش ات الوق عملي

مرارية الأعمال3 .است مات دارة الأز ي من الكوارث وإ عاف ة والت اطي ي سخ الاحت دارة الن إ

وريد4 أمن سلسلة الت
ود ي عق ي ف ران ب ؛ وأحكام الأمن السي ة للموردين ي مل الممارسات الأمن ما يش ب

. رين اش الموردين المب

5
مة ظ كات وأن ب اء ش ن ت ي اق الأمن ف
ها ت ان طويرها وصي المعلومات وت

ها. صاح عن ف رات والإ غ عامل مع الث مل الت ما يش ، ب اة الأمن طوال دورة الحي

ر6 ي داب ة الت اعلي م ف ي ي ق اطر.ت دارة المخ ر إ ي داب ة ت اعلي م دوري لف ي ي ق ت

7
ة ي ران ب ة السي اف ظ ممارسات الن

دريب على الأمن ة والت الأساسي
. ن ي ف ة للموظ وعي رامج الت ة وب ي ران ب ة السي اف ظ ممارسات الن

ز8 رمي ر والت ي ف ش الت
لك ما كان ذ ث لى طرف حي ر من طرف إ ي ف ش ر؛ والت ي ف ش دام الت خ اسات است سي

بًا. اس من

ي9 حكم ف رية والت ش أمن الموارد الب
دارة الأصول الوصول وإ

رد الأصول. ويض وج ف ن والت ي ف حص أمن الموظ ف

10
عددة العوامل ة مت المصادق

ة صالات الآمن والات

ة بًا، والمصادق اس لك من ما كان ذ ث عددة العوامل )MFA( حي ة مت المصادق

صالات مة الات ظ ، وأن ة ة الآمن صي ة والن ة والمرئي ي صالات الصوت ، والات مرة المست
. ي حالات الطوارئ ة ف الآمن

ر ة والأث طاعي ه الق ت اطر وأهمي ه للمخ عرّض وى ت ان ومست م الكي ، مع مراعاة حج اسب ن دأ الت ق مب ر وف ي داب ه الت بَّق هذ  تُط
. مل للحوادث المحت
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)Article 23( لاغ عن الحوادث ب امات الإ ز 10. الت

ة ات الأساسي ان ن على الكي يّ ع . يت عدد المراحل عن الحوادث لاغ مت ب ام الإ ظ ه هو ن ي وج ي الت لي ف ي غ ش كار ت ت رز اب أب
ا غً ال رًا ب ة أو أث سارة مالي ا أو خ ا حادً يً ل ي غ ش بًا ت طرا بّب اض تُس ي  لك الت ، وهي ت مة سي لاغ عن الحوادث الج ب والمهمة الإ

: ة ي ة الآت ي من من الأطر الز صة ض ت لى CSIRT أو السلطة المخ ، إ رين اص آخ خ على أش

هائيالمرحلة وىالموعد الن المحت

كر ار المب ذ ن الإ
دراك لال 24 ساعة من الإ خ

الحادث ب

مال ؛ احت ث ي ب روع أو خ ر مش ي ة عمل غ ج ي ت ي أن الحادث ن اه ف ب ت الاش
ن CSIRT من الاطلاع على تُمكّ ة  ر للحدود؛ معلومات أساسي ر عاب ود أث وج

. الحادث

طار خ الإ

الحادث ب
دراك لال 72 ساعة من الإ خ

الحادث ب
ن راق )IoCs( حي ت رات الاخ ش ر ومؤ طورة والأث كر؛ الخ ار المب ذ ن حديث للإ ت

ر. واف ت ت

رير ق الت
/ المرحلي

هائي الن

هر واحد على ون ش ض ي غ ف
الحادث طار ب خ ر من الإ الأكث

ر ي داب ل؛ الت غَ  ست هديد المُ وع الت ره؛ ن ه وأث طورت لي للحادث وخ صي ف وصف ت

د. ج ن وُ ر للحدود إ ر العاب طط لها؛ الأث ة والمخ ذ خ ة المت ي ف ي ف خ الت

دم ق رير الت ق ت
ا ائمً ال ق ا كان الحادث لا يز ذ إ

هائي رير الن ق د موعد الت عن
هاء ت هر من ان عد ش هائي ب رير ن ق ؛ ت ع الراهن للحادث عة عن الوض اب رير مت ق ت

. عامل مع الحادث الت

ات ان ب على الكي م، يج سي ي ج ران ب هديد سي وع ت وق مال ب مة احت دما يكون ث : عن دمة دين من الخ ي ف طار للمست خ الإ

ن ه حي ات هديد ذ الت ، وب ة ة الممكن ي ف ي ف خ ر الت ي داب الت نًا ب ا رر ومج ر مب ي ر غ ي أخ ها دون ت دمات دين من خ ي ف طار المست خ إ
. هومة حة ومف ة واض لغ لك ب ي الحال، وذ ض ت يق

لاغ الطوعي ب ع والإ ق حوادث كادت ت

لى مة إ سي ة الج ي ران ب هديدات السي ع والت ق لاغ عن حوادث كادت ت ب ا الإ ات طوعً ان وز للكي ، يج ةً على الحوادث علاو

لاغ الطوعي ب ي الإ ض ا. لا يُف لاغ طوعً ب ه الإ ي وج طاق الت ارج ن عة خ ات الواق ان وز للكي . كما يج صة ت CSIRT أو السلطة المخ

. لِّغ ب ة على المُ ي اف ض امات إ ز رض الت لى ف إ

ة لحوادث الأمن اب ج طة للاست ق لخ عداد المسب الاست ات ب ان لال 24 ساعة الكي كر خ ار المب ذ ن م الإ : يُلز ر العملي الأث

ات ر عملي ا الموعد عب اء هذ ف ي ة است الغ هو الصعوب . ب ور رصد الحادث ل ف عي ف ن للت لَي اب ها ق صالات ق ات دف ي وت ران ب السي
. ة عب ش يدوية ومت
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وريد 11. أمن سلسلة الت

ر الموردين ة عب هدف مات المست ظ لى المن رى إ ة الكب ي ران ب مات السي م الهج ، وصلت معظ رة ي وات الأخ ي السن ف
دارة امات إ ز م الت ي صمي وريد ف اطر سلسلة الت ه مخ ي وج ع الت ا يض ها. لذ ر علي اش وم المب ر الهج ات لا عب ي رمج دي الب وّ ومز

اطر. المخ

ات ج ت طوير الآمن لدى من ات الت ة وعملي ي ودة الممارسات الأمن م ج ي ي ق ات ت ان ن على الكي يّ ع يت
ها. دمات دي خ وّ دمات مورّديها ومز وخ

. رين اش رمة مع الموردين المب ود المب ي العق ي ف ران ب ات الأمن السي طلب دراج مت ي إ غ ب ين

دون وّ لاء المز ذ يُعدّ هؤ دارة )MSSP( إ دمات الأمن المُ دي خ وّ ار مز ي ت د اخ اصة عن اية خ خّي عن و ي ت غ ب ين
. ن مي مة للمهاج ي ة الق ا عالي فً أهدا

اطر الأمن لسلاسل ة لمخ سق مات من ي ي ق ة وENISA، ت ي وض ب المف ان لى ج ، إ عاون موعة الت ري مج تُج
.)5G امس ل الخ ي كات الج ب أن ش ش رى ب رار ما ج وية )على غ وريد الحي الت

مل روع المحت ر المش ي ر غ ي أث ها الت ي ما ف م، ب ي ي ق طاق الت ي ن ا ف ضً مولة أي ة مش ي ن ق ر الت ي اطر غ عوامل المخ

ه. ن عي د ب وّ ة لمز عي ب ة والت ي ف ة المخ ي لف ل الخ /المداخ رات غ ة على الموردين والث الث لدول ث

rediacc.com 25 / 14



دارة ة الإ ئ ة هي ولي 12. مسؤ

رة اش ة المب ولي طاق المسؤ لى ن ة إ ي ن ق سام الت ي الأق نًا محصورًا ف أ ه ش ي من كون ران ب ال الأمن السي ق ت ه ان ي وج ل الت يكف
: ما يلي ة والمهمة ب ات الأساسي ان دارة الكي ات إ ئ م هي ز لت ا لـ Article 20، ت قً  ا. وف دارة العلي للإ

ها؛ ذ ي ف ن راف على ت ش ب Article 21 والإ موج اطر ب دارة المخ ر إ ي داب ة على ت ق ة المواف ولي ل مسؤ حمّ ت

؛ امات ز ه الالت هذ لال ب خ ي حال الإ ا ف صيً خ ها ش ة مساءلت ي مكان إ

؛ ن ي ت ي ة والمهارات الكاف ساب المعرف ي لاكت ران ب دريب دوري على الأمن السي ي ت قّ ل ت

ل. دريب مماث وع لت ض ها على الخ ي ف ع موظ ي ج ش ت

دارة على ت على الإ ق ر مؤ ق حظ ي طب طلب ت صة أن ت ت وز للسلطة المخ ، يج ة ات الأساسي ان ي الكي : ف ة مهمة ملاحظ

ارات ي ع خ مي اد ج ف ن عد است ط ب ق ه ف لي أ إ ر يُلج ي راء أخ ج ا إ (. هذ ي ون ان ل الق ي أو الممث ذ ي ف ن ار المديرين )المدير الت كب
رى. ذ الأخ ي ف ن الت
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ي حاد الأوروب وى الات عاون على مست اكل الت 13. هي

اء: ن الدول الأعض ي ال ب عّ عاون الف ل الت كف عددة ت اكل مت ز هي ه أو يعز ي وج م الت ظّ  ين

كل ةالهي ف ي الوظ

عاون موعة الت مج
ري تُج ؛ و ادية رش ائق إ ر وث ش ن ؛ وت ن ي ت رامج عمل كل سن دّ ب تُعِ ؛ و ي ج ي رات وى الاست عاون على المست دعم الت ت

. وية وريد الحي ي سلاسل الت اطر ف ة للمخ سق مات من ي ي ق ت

CSIRTs كة ب .ش ركة ت ة مش اب ج ؛ واست ادلة ب ؛ ومساعدة مت ادل معلومات الحوادث ب ؛ وت لي ي غ ش وى الت عاون على المست ت

EU-CyCLONe
ي الحوادث اسي ف ي والسي ن ق ن الت ي ب ان ر الج سّ تُج ؛  ة ي ران ب مات السي دارة الأز ة لإ ي اط أوروب ب كة ارت ب ش

ر. لات الأث حلي دّ ت تُعِ ؛ و طاق مات الواسعة الن والأز

ENISA
رصد ؛ وت هات ي وج ر الت تُطوّ ؛ و ي ن ق م الدعم الت دّ تُق ها؛ و ظ علي حاف رات وت غ ة للث ي ات أوروب ان ي اعدة ب ئ ق ش تُن

اء. ة للدول الأعض ي ران ب ة السي اف ظ اسات الن سي

IPCR ات ب ي رت ت
Council Implementing Decision( ة ي ة الأوروب اسي مات السي كاملة للأز ة المت اب ج ات الاست ب ي رت ت

. طاق مات الواسعة الن ي الأز حاد ف وى الات مات على مست دارة الأز 2018/1993(، وإ

EU- سق من
CSIRTs CVD

. رات غ ر للحدود عن الث سق العاب صاح المن ف دارة الإ ا لإ قً س و من ي كل دولة عض ن CSIRT ف يَّ  يُع

ة مات الدولي ظ ة أو المن الث ة مع الدول الث ات دولي ي اق ف رام ات ب ي إ حاد الأوروب وز للات : يج ة الث عاون مع الدول الث الت

ه ح لهذ ي تُت ، أن  ات ان ي حاد وحماية الب ، مع صون مصالح الات ات ي اق ف ه الات وز لهذ ب TFEU Article 218. يج موج ب
.EU-CyCLONe أو CSIRTs كة ب عاون أو ش موعة الت طة مج ش ي أن اركة ف الأطراف المش
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ذ ي ف ن راف والت ش 14. الإ

، ي واللاحق اق ب راف الاست ش ي الإ وعَ ة لكلا ن ات الأساسي ان ع الكي ض خ . ت ن ي ت ئ ة للف لف ت راف مخ ش مة إ ظ ه أن ي وج ح الت ي يُت
كوى. ل أو ش اءً على دلي ن ، ب حسب راف اللاحق ف ش ات المهمة للإ ان ع الكي ض خ ما ت ي ف

صة ت راف للسلطات المخ ش ات الإ صلاحي
بُعد؛ ة عن  اب ي ورق دان ش مي ي ت ف ات ت راء عملي ج إ

(؛ ف كالي ان الت ل الكي حمّ مال ت جّهة )مع احت ي مو ق أمن ي دق ات ت طلب عملي

؛ ة ي حوصات أمن راء ف ج إ الأمر ب

اطر؛ دارة المخ ر إ ي داب ال لت ث ت الامت ب تُث ائق  طلب وث

ه؛ ي وج هك الت ت ن ها ت ي أن ه ف ب ت عال يُش طلب معلومات حول أف

روريًا. لك ض ن يكون ذ ات حركة المرور حي ان ي ة وب صي خ ات الش ان ي لى الب م الوصول إ لز ست طلب معلومات ت

احة ذ المت ي ف ن ر الت ي داب ت
؛ مة مات ملز علي يرات وت حذ صدار ت إ

؛ لال مدة محددة رات خ غ ة ث ها أو معالج ن عي ر ب ي داب اذ ت خ ات الأمر ب

اطر؛ دارة المخ ر إ ي داب ق من ت حق ل للت ق ق مست ي دق راء ت ج إ الأمر ب

؛ رق عة الخ ي طب دمة ب دي الخ ي ف علام مست إ ات ب ان ام الكي لز إ

(؛ رق عة الخ ي ان وطب صاح عن اسم الكي ف ات )الإ ان ي ي للب صدار العلن الإ

ار ت على كب ق ر المؤ ات والحظ ويض ف هادات أو الت ت للش ق ق المؤ علي ر(: الت ي ة )كملاذ أخ ات الأساسي ان للكي
؛ المديرين

ها. رض دارية أو السعي لف رامات إ رض غ ف
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دارية رامات الإ 15. الغ

ها الدول رض ف ي ت دارية الت رامات الإ ي للغ حاد الأوروب وى الات ة على مست اسق ن صوى مت ا ق ه حدودً ي وج يحدد الت
.GDPR رار ، على غ ة ان العالمي مالي دورة أعمال الكي ج إ طة ب ب ه الحدود مرت اء. وهذ الأعض

ان وع الكي ق أيهما أعلى(ن بَّ  يُط رامة ) صى للغ الحد الأق

ة ات الأساسي ان ةالكي وية العالمي مالي دورة الأعمال السن ج 10,000,000 يورو أو 2% من إ

ات المهمة ان ةالكي وية العالمي مالي دورة الأعمال السن ج 7,000,000 يورو أو 1.4% من إ

رامات حديد الغ ي ت رة ف ث العوامل المؤ
ها؛ ها ومدت سامت ة وج الف عة المخ ي طب

؛ لحَق وي المُ رر المادي أو المعن الض

همال؛ مة عن إ اج عمدة أم ن ة مت الف ت المخ ا كان ذ ما إ

ه؛ ف من حدت ي ف خ رر أو الت اية من الض ة للوق ذ خ ر المت ي داب الت

؛ ة ق ات الساب الف ة والمخ ولي ة المسؤ درج

؛ صة ت عاون مع السلطة المخ ة الت درج

. ة ف ف ددة أو المخ سائر العوامل المش

راءة وحق ة الب رين اع وق ة كحق الدف وق الأساسي ها الحق ق ي طب ي ت تُراعى ف ، وأن  ة اسب ن رامات مت كون الغ ن أن ت يّ ع يت
ه لا ر أن ي ؛ غ ة ي ة الوطن ي ون ان ات الق الف ة للمخ ائي ن ات ج وب ص على عق ا الن ضً اء أي وز للدول الأعض ال. يج عّ صاف الف ت الان

.ne bis in idem دأ ا لمب قً  ي طب ه ت ات عل ذ ن على الف ي ص مرت خ ة أي ش ب وز معاق يج
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ال ق ت ذ والان ي ف ن ي للت من دول الز 16. الج

اريخ الحدثالت

ر 2022 لس14 ديسمب ي والمج رلمان الأوروب ه من الب ي وج ماد الت اعت

ر 2022 ي )OJ L 333/80(27 ديسمب حاد الأوروب ة للات ريدة الرسمي ي الج ر ف ش الن

اير 2023 ر(16 ين ش ا من الن عد 20 يومً اذ )ب ف ز الن يّ ه ح ي وج ول الت دخ

ر 2024 وب ة17 أكت ي ريعات الوطن ش لى الت ه إ ي وج ل الت ق هائي لن الموعد الن

ر 2024 وب ه18 أكت ي وج ق الت ي طب دء ت ب

ر 2024 وب اء 18Directive (EU) 2016/1148 (NIS1) أكت لغ إ

ريل 2025 ة17 أب ي وض لى المف ة والمهمة إ ات الأساسي ان ائمة الكي اء ق رسال الدول الأعض هائي لإ الموعد الن

ا صاعدً ر 2027 ف وب هرًا(17 أكت ه )كل 36 ش ي وج ذ الت ي ف ن ة لت ي وض ل المف ب قِ عة الدورية من  المراج

اص. ي الخ ها الوطن ون ان لى ق ه إ ي وج ل الت ق و ن ن على كل دولة عض يّ ع . يت ةً ر اش بَّق مب  ه ولا يُط ي وج NIS2 ت : ة مهمة ملاحظ

ه الدولة مدت ي اعت ي الذ ل الوطن ق ون الن ان ان ما على ق ة على كي بّق ات المحددة المط وب امات والعق ز ف الالت وق ت ا ت لذ
ها. ي ي يعمل ف و الت العض
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ة ي ر الأوروب ي ركات غ ات على الش داعي 17. الت

لك ما ت ، ولا سي ة ي ر الأوروب ي ركات غ وهرية على الش ات ج داعي ه ت ب علي رت ت ، ت ي ه أوروب ي وج م من أن NIS2 ت على الرغ
: ي حاد الأوروب رّها الات وية مق ات حي ان د كي وّ تُز ة أو  ي دم السوق الأوروب خ ي ت الت

ةً ر اش رة مب أث ة المت ي ر الأوروب ي ركات غ الش
CDN دي وّ ات ومز ان ي لي مراكز الب غّ  ة ومش ي ة السحاب دمات الحوسب دي DNS وخ وّ ن على مز يّ ع يت

صات حث ومن ة ومحركات الب ي رون لكت دارة والأسواق الإ دمات الأمن المُ دارة وخ دمات المُ والخ

ل ن ممث ي عي ي ت حاد الأوروب ل الات دمات داخ مون خ دّ ين يُق ن الذ ي ي ر الأوروب ي ة غ ماعي ت كات الاج ب الش

ه؛ ي وج امات الت ز ال لالت ث ي والامت أوروب

ه لال هذ ه من خ ي وج حاد للت ل الات روع داخ عة أو ف اب ركات ت ي لديها ش ة الت ي ر الأوروب ي ركات غ ع الش ض خ د ت ق
؛ الوحدات

ة والمهمة ات الأساسي ان دمات للكي ات وخ ج ت مون من دّ ين يُق ون الذ ي ر الأوروب ي ع الموردون غ ض خ سي
هم )Article 21(2)(d)(؛ ها عملاؤ رض وريد يف أمن سلسلة الت اصة ب دية خ عاق ات ت طلب ة لمت ي الأوروب

ة ات المالي ان ة أو الكي مي ة الرق ي حت ة الت ي ن دمون الب ين يخ ون الذ ي ر الأوروب ي ع MSPs/MSSPs غ د يق ق
ه. ي وج طاق الت من ن ةً ض ر اش ة مب ي الأوروب

رة اش ر المب ي رات غ ي أث الت
ع ن على رف ي ي ر الأوروب ي ون الموردين غ ي ريها العملاء الأوروب ي يُج وريد الت اطر سلسلة الت مات مخ ي ي ق ر ت ب تُج

ي لديهم؛ ران ب ر الأمن السي معايي

ة علي ة ف عي اط مرج ق رها( ن ي ادات ENISA وغ رش ه )ISO/IEC 27001 وإ ي وج ها الت ي يُرسي ر الت ت المعايي ات ب
؛ ي السوق العالمي ف

. ي ران ب الأمن السي اصة ب ها الخ ريعات ش ة ت اغ د صي ا عن عً حاد NIS2 مرج ارج الات يد من الدول خ دم المز خ يست
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) طوات ة )10 خ ال العملي ث ارطة طريق الامت 18. خ

لك ي أو لت حاد الأوروب ل الات ركات العاملة داخ ا سواء للش يً لًا عمل  ة دلي الي طوات الت ر خ ات العش ارطة الطريق ذ ل خ كّ تُش
.NIS2 ر ق الطوعي مع معايي واف لى الت سعى إ ي ت الت

طوة اطالخ ش الن

طاق حديد الن 1. ت
حديد م، وت ر الحج ي معايي وف ست طاعات Annex I أو Annex II وت من ق ع ض ق ركة ت ت الش ا كان ذ حديد ما إ ت

.) /مهمة ة ها )أساسي ت ئ ف

ل حلي 2. ت
وات ج الف

ي Article 21؛ ر الواردة ف ي داب ات من الت ئ ر ف ل العش اب ي مق ائم ف دارة أمن المعلومات الق ام إ ظ م ن ي ي ق ت
. وات ج ريطة الف ورسم خ

كل الحوكمة 3. هي
ا؛ دارة العلي دارة والإ لس الإ وى مج ة على مست ق ات المواف لاغ وعملي ب طوط الإ ات وخ ولي حديد المسؤ ت

م. ظ ت ي من دريب امج ت رن عداد ب وإ

اسات 4. السي

ق ي وث والت
دام خ اسة الاست ة للحوادث وسي اب ج اسة الاست اطر وسي دارة المخ اسة إ اسة أمن المعلومات وسي عداد سي إ

ها. حديث ائق أو ت رها من الوث ي ول وغ ب المق

اطر م المخ ي ي ق 5. ت
ول ب ر ق ع معايي اطر؛ ووض ع المخ مي ة ج ي هج من اطر ب م للمخ ي ي ق هديدات وت ل للت حلي رد للأصول وت راء ج ج إ

اطر. المخ

ق ي طب 6. ت
ة ي ن ق ط الت واب الض

دارة رية وإ ة الصف ق دسة الث كات وهن ب ئة الش ز ج ر وت ي ف ش عددة العوامل )MFA( والت ة مت ق المصادق ي طب ت
. ي من الكوارث عاف اطي وحلول الت ي سخ الاحت م SIEM وEDR/XDR والن ظ لات ون السج

ة اب ج درة الاست 7. ق
للحوادث

كر ار المب ذ ن صالات الإ ق ات دف رساء ت ؛ وإ ات ولي حديد الأدوار والمسؤ ؛ وت ة للحوادث اب ج طة الاست ق خ ي وث ت
. مارين محاكاة على الطاولة راء ت ج ؛ وإ لال 24 ساعة خ

دارة سلسلة 8. إ
وريد الت

ود؛ ج العق ماذ لى ن ي إ ران ب ة أحكام الأمن السي اف ض اطر؛ وإ وى المخ ق مست هم وف ف ي صن ؛ وت رد الموردين ج
. ق دورية ي دق ات ت راء عملي ج وإ

دريب 9. الت
ة وعي والت

؛ دارة ة الإ ئ صص لهي خ دريب مت ديم ت ق ؛ وت ن ي ف ع الموظ مي ة لج ي ران ب ة السي اف ظ وي على الن دريب سن ذ ت ي ف ن ت
. الي ي د الاحت صي مات الت راء محاكاة لهج ج وإ

ن حسي 10. الت

مر المست

؛ علم من كل حادث ة )KPIs(؛ والت سي رات الأداء الرئي ش بّع مؤ  ت ؛ وت ة ي ارج ة وخ لي ق داخ ي دق ات ت راء عملي ج إ
هادة الأمن هادات )ISO/IEC 27001 وش ويًا؛ والسعي للحصول على الش اطر سن م المخ ي ي ق حديث ت وت

.) ة ي ي الأوروب ران ب السي
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م ي ي ق لاصة والت 19. الخ

رض صر على ف ت وهريًا. لا يق ا ج عً ي رف حاد الأوروب ي الات ي ف ران ب ارَ الأساسي للأمن السي ه NIS2 المعي ي وج ع ت يرف
. ارية ج ها الت ات ركات وعملي كل حوكمة الش أ من هي ز ج ا لا يت ءً ز ي ج ران ب عل الأمن السي ل يج ؛ ب ة ي ن ق ات ت طلب مت

ه ي وج وة الت اط ق ق ن

ي حاد الأوروب ي دول الات ه ف ي وج ع للت اض ان خ ر من 100,000 كي ا وأكث طاعً حو 18 ق طاق الواسع: ن الن
؛ رين ع والعش السب

حاد؛ ر الات ذ موحد عب ي ف ن ام ت ظ ر موحدة ون لال معايي ة من خ لي ي السوق الداخ رص ف ؤ الف كاف د: ت وحي الت

دارة اع الإ ض خ ر إ ركة عب ات الش ق ع طب مي ي ج ي ف ران ب ل الأمن السي لغ غ مان ت : ض ز على الحوكمة ركي الت

؛ ا للمساءلة العلي

وريد؛ ر سلسلة الت ي عب أت ة ت مات الحديث ة الهج ي الب ع أن غ ة لواق اب ج وريد: الاست ز على سلسلة الت ركي الت

كة ب عاون وش موعة الت لال مج حاد من خ وى الات ويات على مست عدد المست ق مت سي ن : ت عاون اكل الت هي
.EU-CyCLONeو CSIRTs

حديات ادات والت ق ت الان
حاد ر الات ا عب يً ق الموحد عمل ي طب اء؛ والت ي لدى الدول الأعض ريع الوطن ش ل الت ق ي ن ات ف اين ب رات وت ي أخ ت

م؛ ظ ت ر من ي رين غ ع والعش ي السب الأوروب

سسات ة للمؤ سب الن ما ب ا، ولا سي مً سي حديًا ج ة ت ي ن ق درات الت ي الق وة ف ج ال وسدّ الف ث ة الامت كلف ل ت كّ تُش
؛ وسطة المت

لاغ ب ات إ ق دف لى ت ج إ ض فٍ من الن در كا لوغ ق ل ب ب لال 24 ساعة ق كر خ ار المب ذ ن ق موعد الإ ي طب ي ت ض د يُف ق
؛ لوطة ة أو مغ سطحي

دمات ي خ ؛ وeIDAS ف ال المالي ي المج ة )DORA ف طاعي ل مع اللوائح الق داخ اطق الت ل من كّ تُش د  ق
. ات ان ا على الكي يً  اف ض ا إ دً ي عق رها( ت ي ة وغ طاعي ران الق ؛ ولوائح الطي ة ق الث
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امل م الش ي ي ق الت
ة ق ة وث سسي مرارية أعمال وحوكمة مؤ لى مسألة است ي إ ن ق ل ت اغ رد ش ي من مج ران ب ر الأمن السي أطي د NIS2 ت يُعي
ةً ل ا ووسي يً  ون ان ا ق امً ز ال الت ث ل الامت ثّ عاملة معه، يُم ي أو المت حاد الأوروب ل الات ات العاملة داخ ان ة للكي سب الن للعملاء. ب

نٍ واحد. ي آ لي ف ي غ ش يز الصمود الت عز لت

عات وق ع ت ة ويرف ي لى السوق الأوروب ا للوصول إ ديدً ا ج عليً ا ف ارً معي NIS2 يُرسي ، ة ي ر الأوروب ي ركات غ ة للش سب الن ب
ن الصمود دية ويُحسّ عاق امات الت ز اء الالت ف ي كر است ال المب ث ر الامت سّ . يُي د العالمي ي على الصعي ران ب الأمن السي

. ي الكلي ران ب السي

Final note: This document summarises the directive's main provisions for English-speaking

readers. For compliance requirements specific to your organisation, review the official text

(OJ L 333/80, 27.12.2022), the national transposition act of your Member State, and sector-

.specific regulations; engage legal and cybersecurity counsel where appropriate
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Rediacc من NIS2 د حول ي المز

لى امات إ ز لك الالت ة على rediacc.com ت ق م الأدلة المراف رج تُت ه.  امات ز ه والت ي وج كل الت ص هي ا الملخ يرسم هذ
. ة ملموسة رائي ة وش لي ي غ ش رارات ت ق

ة ق ة أدلة مراف لاث ث

ادر غ ن لا ت ة حي ي ارج ة المعلومات الخ ي ن ق ل ت لص سج ق ا يت . لماذ ة ي ات ة الذ اف ض Article 21(2)(d) والاست

دون ين يُعي راء الذ ولي الش ن عن أمن المعلومات ومسؤ ولي لى المسؤ جّه إ ك. مو ت ئ ي ل ب ي غ ش ات الت ان ي ب
ي عام 2026. ات ف ان ي ة الب ات معالج ي اق ف اوض على ات ف الت

عل ي يج ت الذ اب ت الث رّع الوق ف ا. ت Article 21(2)(e) و)f( و23 معً . ة لا مسرحي مرة ب ة مست اعلي ف

ك ي لا يمكن ب Article 23 الذ موج لاغ ب ب ي للإ من دول الز ، والج ق ي طب لة للت اب ة ق وعي ات الأسب دريب الت
ة ي وق دسة الموث ولي هن لى مسؤ جّه إ . مو ة مي ة رق ائي ن ودة ج ات ج وعات ذ ر مصن وف ه دون ت اؤ ف ي است

. ات والعملي

ات ان ةً الكي عها هادئ مّ تُج ي  مس أدوات الت ة من خ لف موعة المؤ ال لـ NIS2. المج ث ة للامت كلي ة الهي كلف الت

ل لك ظ ي ت ود الت ن ا، والب يً  ات اف ذ ض حكم المست وى الت له مست ز ت ، وما يخ وسطة ي السوق المت ة ف الأساسي
ديد. ج ن على دورة ت لي ب رين المق ت ن والمش ي لى المدراء المالي جّه إ . مو ن ي ي كلٍّ من الحالت ف

دها ج أين ت
احة على: يل، مت ز ن لة للت اب ة PDF ق غ صي ص ب ا الملخ ب هذ ان لى ج عها، إ مي ة ج لاث الأدلة الث

rediacc.com/resources/nis2-directive-summary

اري 17363830، ج ل الت م السج ة )رق ي ات ة الذ اف ض مد الاست عت ا ت ي ون ست ي إ جَّلة ف  ة مس ي حت ة ت ي ن صة ب Rediacc OÜ من

ات ان ي اطر ب يل مخ تُز ة أدوات  ق ل هو طب ؛ ب ي امج أمن رن لًا عن ب دي س ب ج لي ت ي VAT EE102920091(. المن ريب م الض الرق
ار ب ت ات الاخ ان ي ي من الكوارث وب عاف اطي والت ي سخ الاحت ع أدوات الن طي ست ي لا ت الموردين الت اصة ب ل الخ ي غ ش الت

هريًا. دأ من 349 دولار ش ب وعة ت طط مدف ة وخ ي ان ة مج معي ت طة مج ر خ واف ت ها. ت الت ز دية إ لي ق الت

This document and its companion guides are educational material. Compliance decisions

specific to your organisation require legal counsel and reference to the national

.transposition act in your jurisdiction
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