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NIS2 direktiiv (direktiiv EL 2022/2555), mille Euroopa Parlament ja ndukogu votsid vastu
14. detsembril 2022, on ELi Uldine klberturvalisuse baasdirektiiiv. See tunnistab kehtetuks
ja asendab varasema NIS1 direktiivi 2016/1148 alates 18. oktoobrist 2024.

Labivaatamised naitasid, et kuigi NIS1 aitas liidus kiberturvalisuse vastupidavusvoimet
tdsta, osutus see praeguste ja tulevaste kiiberturvalisuse ohtudega toimetulekuks
ebapiisavaks. NIS2 laiendab kohaldamisala oluliselt, kehtestab Uhtsed kriteeriumid,
tugevdab riskijuhtimis- ja teatamiskohustusi ning naeb ette tdhusamad taitmise tagamise
satted.

Direktiivi viis sammast

1. Laiendatud kohaldamisala: rohkem sektoreid ja ettevotteid reguleerimise alla.

2. Tugevdatud riskijuhtimine: artiklis 21 kohustuslikuks tehtud 10 minimaalsest tehnilist ja
organisatoorset meedet.

3. Kiire ja mitmeastmeline intsidentidest teatamine: 24-tunnine varajane hoiatus, 72-
tunnine intsidentide teatis, 1-kuuline I6pparuanne.

4. Juhtorgani vastutus: tippjuhtkonda saab isiklikult vastutusele vétta.

5. Hoiatavad karistused: haldustrahvid kuni 2% iga-aastasest Ulemaailmsest kaibest voi
10 miljonit eurot.

#. rediacc.com



Direktiivi diguslikuks aluseks on Euroopa Liidu toimimise lepingu (ELi toimimise leping)

artikkel 114, mis lubab vétta meetmeid riigisiseste normide Uhtlustamiseks, et tagada

siseturu rajamine ja toimimine.

Direktiivi peamised eesmargid on:

Kérvaldada liikmesriikide vahelised suured erinevused ja kehtestada Uhised
klberturvalisuse miinimumnormid;

Luua téhusad piiritilese koostdo ja teabevahetuse mehhanismid;

Ajakohastada kuberturvalisuse kohustuste alla kuuluvate sektorite ja tegevuste loetelu,
et see kajastaks tanast ohumaastikku;

Tagada taitmise tagamise ja diguskaitsevahendid kohustuste tdhusamaks
rakendamiseks;

Tugevdada kriitilise taristuga operaatorite ja digiteenuse osutajate kuberturvalisuse
vastupidavusvoimet.

Direktiivi kohaldatakse, piiramata isikuandmete kaitsele (GDPR, maarus EL 2016/679) ja
elektroonilise side privaatsusele (direktiiv 2002/58/EU) kohaldatavat ELi 6igust ning

kooskodlas sellega.
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NIS1, mis joustus 2016. aastal, oli ELi esimene horisontaalne kiberturvalisuse maarus.
Labivaatamise kaigus ilmnes liikmesriikide rakendamisel tdsiseid erinevusi: kohaldamisala
piiritlemise otsus jaeti suuresti likmesriikide otsustada, mis killustas siseturgu.

NIS1 tuvastatud puudused

Probleemivaldkond NIS1 olukord NIS2 lahendus
. Jaeti liikmesriikide otsustada; Uhtne "suuruse tGlempiiri" reegel kogu
Kohaldamisala . R . . .
L . praktikas markimisvaarsed ELis (keskmise suurusega ja
piiritlemise . .
erinevused. suurettevotjad).

" . Palju laiem sektorite katvus:
. Piiratud arv sektoreid; suur osa R )
Sektorite loetelu L R digitaristu, avalik haldus,

digimajandusest jaeti valja. .
kosmosesektor jne.

Mitmeastmeline teatamine: 24 h

Intsidentidest Uheastmeline; tahtajad ja sisu . ) )
. T . varajane hoiatus + 72 h teatis + 1-
teatamine erinesid liikmesriigiti. . .
kuuline I6pparuanne.
o Uldine sénastus; konkreetsed Artikkel 21 loetleb 10 kohustuslikku
Riskijuhtimine . - "
miinimummeetmed ebaselged. miinimummeetmete kategooriat.
. Rakendati liikmesriigiti vaga ELi Glene Uhtlustatud maksimumtrahv
Karistused .
erinevalt. (10 min eurot / 2% kaibest).
Tippjuhtkonna Juhtorgan vastutab isiklikult
Ebaselge. . .
vastutus vastavuse eest; kohustuslik koolitus.

NIS2 ei ole NIST uuendus, vaid asendus, mis on loodud looma uhtse, Uhtlustatud ja
taidetava kuberturvalisuse raamistiku kogu liidus.
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Direktiiv hdlmab peamiselt Uksusi, mis tegutsevad ELis | lisas (korge kriitilisuse astmega)
vai Il lisas (muudes kriitilistes) sektorites ning vastavad vahemalt keskmise suurusega
ettevotja maaratiusele. Komisjoni soovituse 2003/361/EU lisa artikli 2 kohaselt on keskmise
suurusega ettevotja selline, kus on alla 250 to6taja ja aastane kaive ei Uleta 50 miljonit
eurot (voi bilansimaht ei Uleta 43 miljonit eurot). NIS2 hdlmab keskmise suurusega
ettevotja klnnist taitvaid voi uletavaid Uksusi: kohaldamisalasse kuulumise praktiline
alampiir on 50 todtajat voi 10 miljonit eurot kaivet (sama soovituse alusel "vaikeettevotja"
ulempiir).

Suurusest soltumata holmatud tUksused

 Uldsusele kasutatavate elektrooniliste sidevérkude ja -teenuste osutajad;

e Usaldusteenuse osutajad (eIDAS-maaruse EL 910/2014 alusel);

e Tippdomeeninimede (TLD) registrid ja domeeninimede slisteemi teenuse osutajad;

e Uksused, kes on liikmesriigis teenuse ainuosutajad voi mille teenuse hairumine vaib
oluliselt mdjutada avalikku julgeolekut, tervist voi turvalisust;

» Koik keskse avaliku halduse liksused (liikmesriigid defineerivad riigisiseselt).

Kohaldamisalast valjajaetud valdkonnad

Avaliku halduse uksused, mille tegevus on peamiselt seotud riikliku julgeoleku, avaliku
julgeoleku, kaitse voi diguskaitse valdkonnaga (kuritegude ennetamine, uurimine,
avastamine ja nende eest vastutusele votmine), jaetakse direktiivi kohaldamisalast valja.
Samuti on valja jaetud liikkmesriikide diplomaatilised ja konsulaaresindused kolmandates
riilkides ning suletud susteemides kasutatavad usaldusteenused.
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Direktiivi nbuetekohaseks tolgendamiseks tuleb moista moningaid pohimaisteid.

Moiste

Vorgu- ja
infoslisteem

Klberturvalisus

Intsident

Oluline intsident

Kiiberoht

Oluline kuiberoht

Norkus

Peaaegu
toimunud
intsident

CSIRT

ENISA
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Maaratlus

Elektroonilised sidevorgud, mis tahes seade voi seadmete riihm, mis tootleb
digitaalandmeid, ning koik digitaalandmed, mida téddeldakse selliste
slisteemide toimimiseks, kasutamiseks, kaitsmiseks ja hooldamiseks.

Koik tegevused, mis on vajalikud vorgu- ja infosiisteemide, nende kasutajate
ja teiste isikute kaitsmiseks kliberohtude eest.

Sundmus, mis kahjustab talletatavate, edastatavate voi toodeldavate andmete
voi vorgu- ja infoslisteemide kaudu pakutavate voi kattesaadavate teenuste
kattesaadavust, autentsust, terviklikkust voi konfidentsiaalsust.

Intsident, mis on pdhjustanud voi voib pdhjustada asjaomase Uksuse teenuste
osutamisel tdsiseid tegevushaireid voi rahalist kahju, véi mis on méjutanud voi
voib mojutada teisi flusilisi voi juriidilisi isikuid, pohjustades markimisvaarset
materiaalset voi mittemateriaalset kahju.

Mis tahes potentsiaalne asjaolu, siindmus vai toiming, mis vdib kahjustada,
hairida voi muul viisil ebasoodsalt mojutada vérgu- ja infoslisteeme.

Kiberoht, mis oma tehniliste omaduste pdhjal on eeldatavasti véimeline
avaldama tosist moju Uksuse vorgu- ja infoslisteemidele, tema kasutajatele
vOi teistele isikutele, pdhjustades markimisvaarset materiaalset voi
mittemateriaalset kahju.

IKT -toodete voi -teenuste ndrkus, vastuvétlikkus vdi viga, mida kiiberoht vdib
ara kasutada.

Sundmus, mis oleks vdinud kahjustada talletatavate, edastatavate vai
toodeldavate andmete voi vorgu - ja infosisteemide kaudu pakutavate voi
kattesaadavate teenuste kattesaadavust, autentsust, terviklikkust voi
konfidentsiaalsust, kuid mille realiseerumine edukalt ennetati.

Kiberturbe intsidentide lahendamise liksus, intsidentide kasitlemise eest
vastutav tehniline meeskond.

Euroopa Liidu Kiberturvalisuse Amet, kellel on direktiivi rakendamisel keskne
néuandja- ja tugirolli.




Direktiiv jaotab kdik kohaldamisalasse kuuluvad Uksused kahte pdhikategooriasse. See

eristus maarab kohustuste ning jarelevalve- ja taitmise tagamise korra kohaldamise viisi.

Kriteerium

Sektor

Suurus

Jarelevalvekord

Haldustrahvi
ulempiir

Tippjuhtkonna
sanktsioonid

Elutahtsad liksused

| lisa, korge kriitilisuse astmega
sektorid

Suurettevétjad (250+ too6tajat voi
50+ min eurot kaivet)

Nii ex-ante kui ka ex-post

jarelevalve

10 miljonit eurot voi 2%
Ulemaailmsest aastasest kaibest
(kohaldatakse kdrgemat)

Voidakse kohaldada ajutist
juhtimiskeeldu

Olulised liksused

Il lisa, muud kriitilised sektorid (ja |
lisas keskmise suurusega)

Keskmise suurusega ettevotjad (50
kuni 249 tootajat)

Ainult ex-post tdendite voi kaebuse

alusel

7 miljonit eurot voi 1,4 %
Ulemaailmsest aastasest kaibest
(kohaldatakse korgemat)

Ajutist juhtimiskeeldu ei kohaldata

Oluline markus: Kui Uksus on NIS1 alusel identifitseeritud "oluliste teenuste operaatorina",

voib liikmesriik otsustada, et seda lksust kasitatakse otse elutahtsa Uksusena NIS2 alusel.

Lisaks kasitatakse koiki direktiivi 2022/2557 (elutahtsate teenuste toimepidevuse direktiiv,

CER) kohaseid elutahtsaid teenuse osutajaid automaatselt elutdhtsate Uksustena NIS2

alusel.
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| lisa, korge kriitilisuse astmega sektorid

Nendes sektorites on suurettevdtjad elutahtsad Uksused; keskmise suurusega uksused on
olulised uksused.

Sektor Allsektor / Uksuse liik
Elekter (tootmine, Glekanne, jaotus, tarnimine); kaugkiite ja -jahutus; nafta

Energia (torustik, tootmine, ladustamine, tlekanne); maagaas; vesiniku tootmine,
ladustamine ja Ulekanne
Lennundus (lennuettevétjad, lennujaamad, lennuliikluse juhtimine); raudtee
(taristuhaldajad, raudteeoperaatorid); meretransport (mere- ja

Transport . . . . .
siseveetranspordi operaatorid); maanteetransport (intelligentsed
transpordisiisteemid, teedeoperaatorid)

Pangandus Krediidiasutused vastavalt maarusele (EL) 575/2013

Finantsturgude

Kauplemiskohad (borsid) ja kesksed vastaspooled (CCP)

infrastruktuur
Tervishoiuteenuste osutajad; ELi referentlaboratooriumid; Ravimite teadus- ja
Tervishoid arendustegevusega tegelevad uUksused; Ravimitootjad; Avaliku tervisekriisi ajal
vishoi
kriitiliseks peetavate meditsiiniseadmete tootjad (vastavalt maarusele (EL)
2022/123)
Joogivesi Inimtarbimiseks moeldud vee tarnijad ja turustajad
s . Linnaheitvee, olmeheitvee vai todstusheitvee kogumise, kaitlemise voi
eovesi
puhastamisega tegelevad Uksused
Internetivahetuspunktid (IXP); domeeninimede siisteemi teenuse osutajad (v.a
juurnimeserverid); tippdomeeninimede registrid; pilvandmetdotiusteenuse
Digitaristu osutajad; andmekeskusteenuse osutajad; sisulevivorgu (CDN) pakkujad;

IKT -teenuste
haldamine (B2B)

Avalik haldus

Kosmosesektor
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usaldusteenuse osutajad; lldsusele kasutatavate elektrooniliste sidevorkude
ja -teenuste osutajad

Hallatud teenuse osutajad (MSP); hallatud turbeteenuse osutajad (MSSP)

Liikmesriikide poolt maaratletud kesk- ja piirkondliku valitsuse Uksused

Liikmesriikide voi erasektori kaitatava maapealse taristu operaatorid




Il lisa, muud kriitilised sektorid

Sektor Allsektor / liksuse liik

Posti- ja
j Postiteenuse osutajad (sealhulgas kullerteenused)
kullerteenused

Jaatmekaitlus Jaatmete kogumise, ringlussevotu ja kaitlemise teenuseid pakkuvad Uksused
Kemikaalid Kemikaalide tootmise, tootlemise ja turustamisega tegelevad Uksused
Toiduained Toiduainete tootmise, tootlemise ja hulgimuilgiga tegelevad suurettevétjad

Meditsiiniseadmed/in vitro diagnostikameditsiiniseadmed; arvutid,
elektroonika - ja optilised tooted; elektriseadmed; muud mujal

Tootmine . . N . N
klassifitseerimata masinad ja seadmed; mootorsoéidukid, haagised ja
poolhaagised; muu transpordivahendite tootmine

Digiteenuse Veebipodhised kauplemiskohad; veebipdhised otsingumootorid;

osutajad sotsiaalvorguteenuse platvormid

Teadustegevus Arilistel eesmaérkidel teadustegevust Iabi viivad teadusorganisatsioonid
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Direktiiv kohustab nii liikmesriike kui ka eraisikutest Uksusi. Iga liikmesriik peab astuma
jargmised sammud:

Riiklik kiiberturvalisuse strateegia. Vétta vastu riiklik kiiberturvalisuse strateegia selgete
strateegiliste eesmarkide, prioriteetide ja juhtimisraamistikuga. Strateegia kasitleb selliseid
teemasid nagu tarneahela turvalisus, lunavara, VKEde toetamine, avatud lahtekood ja
aktiivne kuberkaitse.

Padev(ad) asutus(ed). Maarata voi luua Uks voi mitu padevat asutust direktiivi
rakendamise ja jarelevalve tagamiseks.

Uhtne kontaktpunkt (SPOC). Maarata (ihtne kontaktpunkt, kes vastutab piirililese
koordineerimise eest ELi tasandil.

CSIRT. Luua voi maarata uks voi mitu CSIRTI, kes vastutavad intsidentide kasitlemise,
ennetava seire, koordineeritud nérkuste avalikustamise ning riikliku ja rahvusvahelise
koostoo eest.

Uksuste loetelu. Koostada, korraparaselt uuendada ja edastada komisjonile elutdhtsate ja
oluliste Uksuste ning domeeninimede registreerimise teenuseid osutavate Uksuste loetelu.

Koordineeritud norkuste avalikustamine. Maarata koordinaatoriks CSIRT; edendada
norkuste uurijatele diguslikku selgust.

Vastastikune abi. Osutada teistele liikkmesriikidele vastastikust abi piirililese jarelevalve ja
taitmise tagamise klsimustes.

VKEde toetamine. Pakkuda vaikestele ja mikroettevétjatele suuniseid, tasuta téoriistu ning
riiklikku/piirkondlikku kontaktpunkti.
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Direktiivi kdige olulisem tehniline sate on artikkel 21. See loetleb minimaalsed tehnilised,

tegevuslikud ja korralduslikud meetmed, mida elutahtsad ja olulised Uksused peavad

rakendama. Lahtutakse koiki ohte holmavast lahenemisviisist: holmatud ei ole ainult

kUberriinnakud, vaid ka sellised ohud nagu flitsiline kahju, looduskatastroofid, seadmete

rike ja inimlik viga.

Artikkel 21, kimme miinimummeedet

#

10

Meede

Riskianallusi ja infostuisteemide
turbe pdhimétted

Intsidentide kasitlemine

Talitluspidevus

Tarneahela turvalisus

Vorgu- ja infoslisteemide
hankimise, arendamise ja
hooldamise turvalisus

Meetmete tdhususe hindamise
toopohimotted ja menetluskord

Kiiberhlgieeni pohitavad ja
klberturvalisuse koolitus

Kruptograafia ja kripteerimise
kasutamise pohimétted ja
menetlused

Personali turvalisus,
juurdepaasukontrolli pohimétted ja
varade haldus

Mitmikautentimine ja turvaline side

Kirjeldus

Koigi riskide analtius ja uldiste infoturbepoliitikate
kirjalik koostamine.

Intsidentide ennetamise, avastamise, neile
reageerimise ja nendest taastumise protsessid.

Varundushaldus, avariitaaste ja kriisiohje.
Sealhulgas tarnijate turvatavad; kiiberturvalisuse

satted otseste tarnijatega s6lmitud lepingutes.

Turvalisus kogu elutsukli valtel, sealhulgas ndrkuste
kasitlemine ja avalikustamine.

Riskijuhtimismeetmete téhususe korraparane
hindamine.

Klberhugieeni tavad ja teadlikkuse suurendamise
koolitus tootajatele.

Krlpteerimise kasutamise pdhimaotted; taisotsast
kripteerimine seal, kus see on asjakohane.

Personali turbekontrollid, volitused ja varade
inventuur.

Mitmikautentimine seal, kus asjakohane,
pidevautentimine, turvaline haal-, video- ja tekstside
ning turvalised hadaolukorra sideststeemid.

Neid meetmeid kohaldatakse proportsionaalsuse péhimotte alusel, arvestades uUksuse

riskidele avatust, suurust, sektorilist tahtsust ning intsidentide voéimalikku maju.
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Direktiivi kdige kriitilisem operatiivne uuendus on mitmeastmeline intsidentidest teatamise

kord. Elutahtsad véi olulised Uksused peavad teatama olulistest intsidentidest, mis on

maaratletud kui need, mis pohjustavad tosiseid tegevushaireid, rahalist kahju voi

markimisvaarset moju teistele isikutele, CSIRTile voi padevale asutusele jargmiste

tahtaegade jooksul.

Etapp

Varajane hoiatus

Intsidentiteatis

Vahearuanne /
I6pparuanne

Vahearuanne

Tahtaeg

Hiljemalt 24 tunni
jooksul parast olulisest
intsidendist teada
saamist

Hiljemalt 72 tunni
jooksul parast olulisest
intsidendist teadlikuks
saamist

Hiljemalt Ghe kuu
jooksul parast
intsidenditeate
esitamist

Kui intsident jatkub
I6pparuande esitamise
EIE]

Sisu

Marge selle kohta (kui see on kohaldatav), kas
olulise intsidendi p6hjuseks on eeldatavasti
ebaseaduslik voi pahatahtlik tegevus; voimaliku
piiriilese mdju olemasolu; péhiteave CSIRTi
teavitamiseks.

Varajase hoiatuse ajakohastamine; tésidus, moju
ning véimaluse korral rikkeindikaatorid.

Intsidendi, sealhulgas selle tdsiduse ja moju
Uksikasjalik kirjeldus; ohu liik voi [ahtepdhjus, mis
intsidendi tdenaoliselt péhjustas; juba kohaldatud ja
kohaldamisel olevad leevendusmeetmed; piiritilene
moju, kui see on asjakohane.

Vahearuanne intsidendi praeguse oleku kohta;
Idpparuanne Uhe kuu jooksul parast intsidendi
kasitlemise I6petamist.

Teenuse kasutajatele teavitamine: Kui on téenaoline, et oluline kliberoht realiseerub,

peavad Uksused teavitama oma teenuste kasutajaid pdhjendamatu viivituseta ja tasuta

voimalikest leevendusmeetmetest ning vajaduse korral ka ohust endast selges ja

arusaadavas keeles.

Peaaegu toimunud intsidendid ja vabatahtlik teatamine

Lisaks intsidentidele voivad liksused vabatahtlikult teatada peaaegu toimunud

intsidentidest ja olulistest kiiberohtudest CSIRTile v6i padevale asutusele. Direktiivi

kohaldamisalasse mittekuuluvad Uksused voivad samuti vabatahtlikult teatada. Vabatahtlik

teatamine ei too kaasa taiendavaid kohustusi teatajale.

Praktiline méju: 24-tunnine varajase hoiatuse tahtaeg kohustab Uksuseid omama

kiberintsidentidele reageerimise kava ja teavitusvoogu, mis on kohe parast intsidendi

avastamist kaivitamiseks valmis. Selle tahtaja jargimine kasitsi ja killustatult toimivate

protsessidega on aarmiselt keeruline.
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Enamik viimastel aastatel toimunud suurtest kiiberrinnakutest joudis
sihtorganisatsioonideni tarnijate ja tarkvaratootjate kaudu, mitte organisatsiooni otsese
rundamise teel. Seeparast seab direktiiv tarneahela riski riskijuhtimiskohustuste
keskmesse.

o Uksused peavad hindama oma tarnijate ja teenuseosutajate toodete/teenuste
kvaliteeti, turvatavad ja turvalise arenduse korda.

¢ Kiuberturvalisuse nduded tuleb lisada lepingutesse otseste tarnijatega.

e Hallatud turbeteenuse osutajate (MSSP) valimisel tuleb olla eriti hoolikas; need

osutajad on rindajate jaoks kdrge vaartusega sihtmargid.

e Koostooruhm koos komisjoni ja ENISAga viib labi koordineeritud turberiski hindamisi
kriitilise tahtsusega tarneahelate jaoks (nagu tehti 5G-vérkude puhul).

e Mittetehniline riskitegurid kuuluvad samuti hindamisalasse, sealhulgas kolmandate
riikide véimalik pohjendamatu mdju tarnijatele, varjatud nérkused/tagauksed ning
teenuse osutajast soltuvus.
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Direktiiv tagab, et kiberturvalisus ei jaa ainuuksi tehniliste osakondade teemaks, vaid
muutub tippjuhtkonna otseseks vastutusalaks. Artikli 20 kohaselt on elutahtsate ja oluliste
Uksuste juhtorganid kohustatud:

e Vastutama artikli 21 kohaste riskijuhtimismeetmete heakskiitmise ja nende
rakendamise jarelevalve eest;

e Olema voimelised kandma isiklikku vastutust nende kohustuste rikkumise eest;

e Labima korraparaselt kuberturvalisuse koolitust piisavate teadmiste ja oskuste
omandamiseks;

e Soodustama samalaadset koolitust oma too6tajatele.

Oluline: Elutahtsate Uksuste puhul véib padev asutus nduda ajutise juhtimiskeelu
kohaldamist tippjuhtkonna suhtes (nendele, kes tegutsevad tegevjuhi voi seadusliku
esindaja rollis). See on viimase abinduna kasutatav meede, mida kohaldatakse alles parast
koigi muude taitmise tagamise véimaluste ammendamist.
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Direktiiv reguleerib voi tugevdab erinevaid struktuure, mis tagavad liikmesriikide tdhusa

koostoo:
Struktuur Ulesanne
Toetab koostddd strateegilisel tasandil; koostab kaheaastaseid
Koostoorihm tooprogramme; avaldab suunisdokumente; viib 1abi kriitilise tahtsusega

tarneahelate koordineeritud riskihindamisi.

) _ ) Operatiivtasandi koostd0o; intsidentide teabevahetus; vastastikune abi;
CSIRTide vorgustik e o
Uhine reageerimine.

Euroopa klberkriisi kontaktorganisatsioonide vorgustik; Uhendab suures
EU-CyCLONe ulatuses intsidentide ja kriiside puhul tehnilise ja poliitilise tasandi; koostab

mojuanalllise.

Loob ja haldab Euroopa nérkuste andmebaasi; pakub tehnilist tuge;

ENISA
arendab suuniseid; jalgib likmesriikide kiiberhlgieenipoliitikat.
ELi integreeritud poliitilise kriisireageerimise korraldused (néukogu
IPCR-korraldused rakendusotsus 2018/1993), liidu tasandi kriisijuhtimine ulatuslike kriiside
puhuks.
ELi CSIRTide , R : : —
. Igas liikmesriigis maaratakse koordinaatoriks CSIRT, kes haldab piiritlest
koordinaator CVD . . y . .
s koordineeritud norkuste avalikustamist.

Koostoo kolmandate riikidega: EL voib s6lmida rahvusvahelisi lepinguid kolmandate riikide
vOi rahvusvaheliste organisatsioonidega ELi toimimise lepingu artikli 218 alusel. Sellised
lepingud vodivad, kaitstes liidu huve ja andmekaitset, lubada neil osapooltel osaleda
koostooruhma, CSIRTide vorgustiku voi EU-CyCLONe tegevustes.
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Direktiiv naeb ette erinevad jarelevalvekorrad kahe Uksuste kategooria jaoks. Elutahtsate
uksuste suhtes kohaldatakse nii ex-ante kui ka ex-post jarelevalvet, samas kui olulisi
Uksuseid jalgitakse ainult ex-post, tdendite voi kaebuse alusel.

Padevate asutuste jarelevalvevolitused

* Viia labi kohapealseid kontrolle ja kaugseire;

e Nouda sihiparaseid turvaauditeid (Uksus voib kandma kulud);

e Tellida turvaskaneerimisi;

¢ Nouda riskijuhtimismeetmetele vastavust tdendavaid dokumente;
¢ Nouda teavet direktiivi rikkumises kahtlustatavate tegude kohta;

* Nouda vajaduse korral isikuandmetele ja liikluse andmetele juurdepaasu voimaldavat
teavet.

Kohaldatavad taitmise tagamise meetmed

e Anda hoiatusi ja siduvaid juhiseid;

¢ Nouda konkreetsete meetmete rakendamist voi nérkuste kdrvaldamist tapsustatud
tahtaja jooksul;

e Tellida soltumatu audit riskijuhtimismeetmete kontrollimiseks;

e Nouda, et Uksused teavitaksid teenuse kasutajaid rikkumise laadist;

e Teha avalikke avaldusi (avalikustades Uksuse nime ja rikkumise laadi);

e Elutahtsate Uksuste puhul (viimase abinduna): sertifikaatide voi lubade ajutine
peatamine ja tippjuhtkonnale ajutiste juhtimiskeeldude kohaldamine;

e Maéarata voi taotleda haldustrahvide kohaldamist.
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Direktiiv kehtestab ELi Ulese uhtlustatud maksimumpiirid liikmesriikide kohaldatavatele

haldustrahvidele. Need piirid on seotud Uksuse ulemaailmse kaibega, sarnaselt GDPRiga.

Uksuse liik Maksimumsumma (kohaldatakse korgemat)

Elutahtsad lksused 10 000 000 eurot voi 2% llemaailmsest aastasest kaibest

Olulised Uksused 7 000 000 eurot voi 1,4% ulemaailmsest aastasest kaibest

Trahvisuuruse maaramise tegurid

Rikkumise laad, raskusaste ja kestus;

Tekitatud materiaalne voi mittemateriaalne kahju;

Kas rikkumine oli tahtlik voi hooletu;

Kahju ennetamiseks voi leevendamiseks voetud meetmed;
Vastutuse maar ja varasemad rikkumised;

Koostd0 aste padeva asutusega;

Muud raskendavad véi kergendavad asjaolud.

Trahvid peavad olema proportsionaalsed ning nende kohaldamisel tuleb jargida

pohidigusi, nagu kaitsedigus, sultuse presumptsioon ja digus téhusale

diguskaitsevahendile. Liikkmesriigid voivad ette ndha ka kriminaalkaristused riigisisese

oiguse rikkumiste eest; kuid Uhtki isikut ei tohi karistada kaks korda sama teo eest,

rikkudes ne bis in idem pdhimaétet.
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Kuupaev

14. detsember 2022
27. detsember 2022
16. jaanuar 2023
17. oktoober 2024
18. oktoober 2024

18. oktoober 2024

17. aprill 2025

Alates 17. oktoobrist
2027

Siindmus

Direktiivi vastuvotmine Euroopa Parlamendi ja ndukogu poolt
Avaldamine Euroopa Liidu Teatajas (ELT L 333/80)

Direktiivi joustumine (20 paeva parast avaldamist)

Direktiivi riiklikku digusse Ulevétmise tahtaeg liikkmesriikidele
Direktiivi kohaldamise algus

Direktiivi (EL) 2016/1148 (NIS1) kehtetuks tunnistamine

Tahtaeg liikmesriikidele elutahtsate ja oluliste Uksuste loetelu
edastamiseks komisjonile

Direktiivi rakendamise korraparane labivaatamine komisjoni poolt (iga 36
kuu jarel)

Oluline: NIS2 on direktiiv ega kehti otse. Iga liikmesriik peab direktiivi oma riigisisesesse

digusse ule votma. Seetdttu séltuvad lksusele kohaldatavad tapsed kohustused ja

karistused selle liikmesriigi poolt vastu vdetud riiklikust Ulevétmisaktist, kus ta tegutseb.
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Kuigi NIS2 on ELi direktiiv, on sel olulised mdjud ELi-valistele ettevdtetele, eriti neile, kes
teenindavad ELi turgu vai tarnivad ELi-pOhistele kriitiliste sektorite Uksustele:

Otseselt mojutatud ELi-valised ettevotted

e ELi-valised DNS-teenuse osutajad, pilveteenuse osutajad, andmekeskuste
operaatorid, CDN-pakkujad, hallatud teenuse ja hallatud turbeteenuse osutajad,
veebipohised kauplemiskohad, otsingumootorid ja sotsiaalvorguplatvormid, kes
pakuvad teenuseid ELis, peavad maarama ELi esindaja ja jargima direktiivi kohustusi;

e ELitUtarettevotete vai filiaalidega ELi-valistele ettevotetele voib direktiiv kohalduda
nende uUksuste kaudu;

e ELi elutahtsatele vai olulistele Uksustele tooteid/teenuseid pakkuvad ELi-valised
tarnijad alluvad nende klientide kehtestatud tarneahela turvalisuse lepingulistele
nouetele (artikkel 21(2)(d));

e ELi digitaristu- voi finantssektori Uksuseid teenindavad ELi-valised MSP-d/MSSP-d
voivad kuuluda otseselt kohaldamisalasse.

Kaudsed mojud
e ELi klientide tarneahela riskihindamised sunnivad ELi-valiseid tarnijaid tdostma oma
kiberturvalisuse standardeid;

 Direktiivi poolt kehtestatud standardid (ISO/IEC 27001, ENISA suunised jne) muutuvad
de facto viitepunktideks globaalsel turul;

e ELi-valised jurisdiktsioonid kasutavad Uha enam NIS2-i viitena oma kuberturvalisuse
seadusandluse valjatootamisel.
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Jargnev 10-sammuline kava on praktiline juhend nii ELis tegutsevatele ettevotetele kui ka

neile, kes soovivad vabatahtlikult NIS2 standarditega kooskdlas olla.

Samm

1. Kohaldamisala
maaramine

2. Linkade analtils

3. Juhtimisstruktuur

4. Poliitikad ja
dokumentatsioon

5. Riskihindamine

6. Tehniliste
kontrollmeetmete
rakendamine

7. Intsidentidele

reageerimise voimekus

8. Tarneahela haldus

9. Koolitus ja
teadlikkuse tostmine

10. Pidev taiustamine
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Tegevus

Selgitada valja, kas ettevote kuulub | vai Il lisa sektoritesse, vastab
suuruse kriteeriumidele, ja tuvastada kategooria (elutahtis/oluline).

Hinnata olemasolevat infoturbe juhtimisslisteemi artikli 21 10 meetmete
kategooria suhtes; kaardistada ltingad.

Kehtestada vastutused, aruandlusliinid ja heakskiitmisprotsessid
juhatuse/tippjuhtkonna tasandil; luua korraparane koolitusprogramm.

Koostada v6i uuendada infoturbepoliitikat, riskijuhtimispoliitikat,
intsidentidele reageerimise poliitikat, vastuvoetava kasutuse poliitikat ja
muid dokumente.

Koostada varade inventuur, ohuanallis ja riskihindamine kdiki ohte
hélmava lahenemisviisiga; kehtestada riskide aktsepteerimise
kriteeriumid.

Rakendada mitmikautentimine, kriipteerimine, vorgu segmenteerimine,
null-usalduse arhitektuur, logihaldus, SIEM, EDR/XDR, varundus- ja
avariitaaste lahendused.

Dokumenteerida intsidentidele reageerimise kava; maarata
rollid/vastutused; luua 24 -tunnine varajase hoiatuse teavitusvoog;
korraldada lauadppused.

Inventeerida tarnijad; liigitada nad riskitaseme jargi; lisada
kiberturvalisuse satted lepingute mallidesse; korraldada korraparaseid
auditeid.

Korraldada koigile tootajatele iga-aastane kiberhugieeni koolitus;
pakkuda spetsialiseeritud koolitust juhtorganile; korraldada
andmepiugisimulatsioone.

Viia labi sise- ja valisauditeid; jalgida KPI-sid; dppida igast intsidendist;
uuendada riskihindamist kord aastas; taotleda sertifitseerimist (ISO/IEC
27001, ELi kliberturvalisuse sertifitseerimine).




NIS2 direktiiv tdstab oluliselt Euroopa Liidu klberturvalisuse lahtetaset. See ei kehtesta

ainult tehnilisi ndudeid, vaid muudab klberturvalisuse ettevotete juhtimisstruktuuri ja

aritegevuse lahutamatuks osaks.

Direktiivi tugevused

Lai haare: kohaldamisalas umbes 18 sektorit ja tle 100 000 uksuse kogu EL-27 piires;
Uhtlustamine: ihetasane manguplats siseturul ténu lhtsetele kriteeriumidele ja
taitmise tagamise korrale kogu ELis;

Juhtimisele keskendumine: tippjuhtkonna vastutusele vétmise kaudu tagatakse
klberturvalisuse levik kdigil ettevotte tasanditel;

Tarneahelale rohuasetamine: vastab reaalsusele, et enamik tanapaevaseid riunnakuid
tuleb tarneahela kaudu;

Koostoostruktuurid: mitmekihiline ELi tasandi koordineerimine koostodrihma,
CSIRTide vorgustiku ja EU-CyCLONe kaudu.

Kriitika ja valjakutsed

Viivitused ja erinevused liikmesriikide Ulevotmisel; praktikas on Uhtne rakendamine
kogu EL-27 ulatuses ebalhtlane;

Eriti keskmise suurusega ettevodtjate jaoks kujutab vastavuse maksumus ja tehnilise
voimekuse I6he sulgemine tosist valjakutset;

24-tunnise varajase hoiatuse tahtaja rakendamine enne piisava klipsuse saavutamist
voib viia pealiskaudsete voi vigaste teavitusvoogudeni;

Kattuvusvaldkonnad valdkondlike maarustega (DORA, rahandus; elDAS,
usaldusteenused; sektoripdhised lennundusreeglid jne) vdivad tekitada Uksustele
keerukust.
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Uldine hinnang

NIS2 raamib kilberturvalisuse Umber tehnilisest murekisimusest aritegevuse
jarjepidevuse, ettevotte juhtimise ja klientide usalduse kuisimuseks. ELis tegutsevate voi
ELiga suhtlevate Uksuste jaoks on vastavus nii seaduslik kohustus kui ka tegevuse
vastupidavusvoime tugevdamise vahend.

ELi-valistele ettevotetele kehtestab NIS2 uue de facto standardi ELi turule juurdepaasuks
ning téstab kuberturvalisuse ootusi globaalselt. Varajane vastavusse viimine hdlbustab
lepinguliste kohustuste taitmist ja parandab Uldist kiberturvalisuse vastupidavusvoimet.

Lopumarkus: Kaesolev dokument votab kokku direktiivi peamised satted eestikeelsetele
lugejatele. Teie organisatsioonile kohaldatavate vastavusnduete jaoks vaadake ametlikku
teksti (ELT L 333/80, 27.12.2022), oma liikmesriigi riiklikku (ilevotmisakti ning valdkondlikke
regulatsioone; vajaduse korral kaasake 6igus- ja kliberturvalisuse ndustajad.

< rediacc.com 23/ 25



Allikad
e Direktiiv (EL) 2022/2555, EUR-Lex CELEX number 32022L2555
e Euroopa Liidu Teataja L 333/80, 27. detsember 2022
e ENISA, Euroopa Liidu Kuberturvalisuse Amet (www.enisa.europa.eu)

e Euroopa Komisjoni digistrateegiaportaal (digital-strategy.ec.europa.eu)
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Rohkem NIS2-st Rediaccilt

See kokkuvote kaardistab direktiivi struktuuri ja kohustused. Rediacc.com-i kaasnevad
juhendid tolgivad need kohustused konkreetseteks operatiivseteks ja hankeotsuseteks.

Kolm kaasnevat juhendit

e Artikkel 21(2)(d) ja omahosting. Miks kolmanda osapoole IKT-register vaheneb, kui
andmetasand ei lahku kunagi teie rentnikust. CISO-dele ja hankevedajatele, kes
labiraakivad 2026. aastal DPA-sid umber.

* Pidev tohusus ilma teatrita. Artiklid 21(2)(e), (f) ja 23 koos loetuna. Konstantse ajaga
fork, mis muudab iganadalased harjutused realistlikuks, ja artikli 23 teatamise ajakava,
mida ei ole voéimalik taita ilma kohtuekspertiisi-tasemel artefaktideta. SRE ja
operatiivjuhtidele.

¢ NIS2 vastavuse struktuurne maksumus. Viie tooriista komplekt, mida keskmise
suurusega elutahtsad uksused koosstavad vaikides, mida omahostitav juhtimistasand
kokku surub, ja kuluread, mis jaavad teie kanda mdlemal juhul. CFO-dele ja ostjatele,
kes suunduvad uuendustsuklisse.

Kust neid leida

Koik kolm juhendit koos selle kokkuvéttega allalaaditava PDF-ina on saadaval:
rediacc.com/resources/nis2-directive-summary

Rediacc OU on Eestis registreeritud omahostitava infrastruktuuri platvorm (registrikood
17363830, KMKR EE102920091). Toode ei asenda turbeprogramme; see on tooriistakiht,
mis eemaldab andmetasandi hankijariski, mida traditsioonilised varundus-, avariitaaste- ja
testandemete todriistad ei suuda eemaldada. Tasuta Community tase ja tasulised tasemed
alates 349 $/kuus.

Kaesolev dokument ja selle kaasnevad juhendid on haridusmaterjal. Teie organisatsioonile

kohaldatavad vastavusotsused nduavad digusndustamist ja viitamist teie jurisdiktsiooni

riiklikule tGlevotmisaktile.
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