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niteligi tasimaz. Baglayici yorum icin OJ L 333/80, 27.12.2022 adresindeki resmi metne
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NIS2 Direktifi (Directive EU 2022/2555), Avrupa Parlamentosu ve Konseyi tarafindan 14
Aralik 2022'de kabul edilen ve AB'nin genel siber guvenlik taban direktifidir. 18 Ekim 2024
itibariyla onceki NIS1 Direktifi 2016/1148'i yurarlukten kaldirarak yerini almigtir.

Yapilan incelemeler, NIS1'in Birlik genelinde siber dayanikhlik diizeyinin yukseltiimesine
katki saglamis olmakla birlikte, bugunin ve gelecegdin siber guvenlik tehditlerini karsilamak
icin yetersiz kaldigini ortaya koymustur. NIS2; kapsami énemli dlglide genisletmekte,
tekduze kriterler getirmekte, risk yonetimi ve olay raporlama yukumlulUklerini
guclendirmekte ve daha caydirici yaptirim hikumleri 6ngormektedir.

Direktifin Bes Temel Sttunu

1. Genisletilmis kapsam: daha fazla sektor ve sirket dizenleme kapsamina alinmistir.

2. Sikilastiriimis risk yonetimi: Article 21 kapsaminda 10 asgari teknik ve organizasyonel
tedbir zorunlu hale getirilmistir.

3. Hizli ve asamali olay raporlama: 24 saatlik erken uyari, 72 saatlik olay bildirimi, 1 aylik
nihai rapor.

4. Yonetim organi sorumlulugu: Ust yénetim kisisel olarak sorumlu tutulabilir.

5. Caydirici cezalar: yillk kiresel ciro Uzerinden ylzde 2 veya 10 milyon Euro'ya kadar
idari para cezasil.
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Direktifin hukuki dayanagi, i¢ pazarin kurulmasi ve igleyisinin saglanmasi amaciyla ulusal
kurallarin yakinlastirilmasina iliskin tedbirlere olanak taniyan Avrupa Birligi'nin Isleyisi
Hakkindaki Antlagsma’'nin (TFEU) 114. maddesidir.

Direktifin temel hedefleri sunlardir:

 Uye Devletler arasindaki biiyiik farkliliklari gidermek ve ortak asgari siber giivenlik
kurallari olusturmak;

e Sinir dtesi is birligi ve bilgi paylasimi icin etkin mekanizmalar kurmak;

e Siber glvenlik yukumllluklerine tabi sektorler ve faaliyetler listesini guincel tehdit
ortamini yansitacak sekilde guncellemek;

e YukumlulUklerin etkin bicimde uygulanmasini saglayan yaptirim ve basvuru
mekanizmalari sunmak;

e Kritik altyapi operatorleri ve dijital hizmet saglayicilarinin siber dayaniklilik kapasitelerini
guclendirmek.

Direktif, kisisel verilerin korunmasina iliskin AB mevzuatina (GDPR, Regulation EU
2016/679) ve elektronik iletisim gizliligine (Directive 2002/58/EC) halel getirmeksizin ve bu
mevzuata uygun bicimde uygulanir.
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2016 yilinda yirirlige giren NIS1, AB'nin ilk yatay siber giivenlik diizenlemesiydi. inceleme
siireci, uygulamada Uye Devletler arasinda ciddi farkliliklar bulundugunu ve kapsam
belirlemenin biiyiik élciide Uye Devletlerin takdirine birakilmasi nedeniyle i¢ pazarin
parcalandigini ortaya koydu.

NIST'de Tespit Edilen Eksiklikler

Sorun Alani NIS1 Durumu NIS2 Cozumi
Uye Devletlerin takdirine birakildi; . .. R
Kapsam . . AB genelinde tekdiize "buyuklik esigi"
. uygulamada 6nemli farklilklar N ..
belirleme kurall (orta ve blytk olcekli isletmeler).
olustu.
Sinirli sayida sektdr; dijital Cok daha genis sektorel kapsam; dijital
Sektor listesi ekonominin 6nemli bir bolimu altyapi, kamu yonetimi, uzay vb. dahil
kapsam disinda kaldi. edildi.
Tek asamali; son tarihler ve icerik Cok asamali raporlama: 24 saatlik erken
Olay raporlama Uye Devletler arasinda farklilik uyarl + 72 saatlik bildirim + 1 aylk nihai
gosterdi. rapor.
. N Genel ifadeler; belirli asgari Article 21, 10 zorunlu asgari tedbir
Risk yonetimi . T s .
tedbirler net degildi. kategorisini listelemektedir.

.. AB genelinde uyumlastiriimis azami
Uye Devletler arasinda ¢ok farkli . .
Cezalar . cezalar (10 milyon Euro / cirosunun
duzeylerde uygulandi.

ylzde 2'si).
Ust ydnetim o Ydénetim organi uyumdan kisisel olarak
. Net degildi. o
sorumlulugu sorumlu; zorunlu egitim.

NIS2, NIST'in bir guincellemesi deqil; Birlik genelinde tek uyumlu ve uygulanabilir bir siber
guvenlik cercevesi olusturmak amaciyla hazirlanmis bir yeniliktir.
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Direktif, AB icinde Annex | (yuksek kritiklik) veya Annex Il (diger kritik) sektérlerinde
faaliyet gosteren ve en az orta olgekli isletme tanimini karsilayan kuruluslari kapsar.
Komisyon Tavsiyesi 2003/361/EC'nin Eki'nin 2. maddesine gore orta olcekli isletme,
250'den az galisana ve 50 milyon Euro'yu agmayan vyillik ciroya (veya 43 milyon Euro'yu
asmayan bilanco toplamina) sahip isletme olarak tanimlanmaktadir. NIS2, orta Olcekli esigi
karsilayan veya bu esigin Uzerindeki kuruluslari kapsamaktadir: kapsam dahilindeki
kuruluslar icin pratik alt sinir, ayni Tavsiye kapsamindaki "kuguk isletme" Ust siniri olan 50
calisan veya 10 milyon Euro cirodan olusmaktadir.

Buyuklukten Bagimsiz Olarak Kapsama Giren Kuruluslar

e Kamuya acik elektronik iletisim agi saglayicilari ve kamuya aclk elektronik iletisim
hizmet saglayicilari;

e Guven hizmet saglayicilari (elIDAS Regulation EU 910/2014 kapsaminda);

 Ust diizey alan adi (TLD) kayit kuruluslari ve DNS hizmet saglayicilari;

« Bir Uye Devlette hizmetin tek saglayicisi olan ya da hizmetin kesintiye ugramasi
durumunda kamu guvenligini, saghgini veya emniyetini 6nemli dlglde etkileyebilecek
kuruluslar;

e Tim merkezi kamu idaresi kuruluslari (Uye Devletler tarafindan ulusal diizeyde

tanimlanir).

Kapsam Disinda Tutulan Alanlar

Faaliyetleri agirlikli olarak ulusal glivenlik, kamu gtivenligi, savunma veya kolluk alaninda
(suclarin 6nlenmesi, sorusturulmasi, tespiti ve kovusturulmasi) yurutilen kamu kuruluslari
direktif kapsami disindadir. Uye Devletlerin tiglincii lilkelerdeki diplomatik ve konsolosluk
temsilcilikleri ile kapal sistemlerde kullanilan guven hizmetleri de kapsam disinda
tutulmaktadir.
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Direktifin dogru yorumlanabilmesi icin bazi temel kavramlarin agik¢a anlasiimasi

gerekmektedir.

Terim

Ag ve bilgi
sistemi

Siber

glvenlik

Olay

Onemli olay

Siber tehdit

Onemli
siber tehdit

Guvenlik
acigi

Ramak kala

CSIRT

ENISA
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Tanim

Elektronik iletisim aglari; dijital veri isleyen herhangi bir cihaz veya cihaz grubu;
bunlarin isletimi, kullanimi, korunmasi ve bakimi amaciyla islenen tim dijital veriler.

Ag ve bilgi sistemlerini, kullanicilari ve diger kisileri siber tehditlere karsi korumak igin
gerekli tum faaliyetler.

Depolanan, iletilen veya islenen verilerin ya da ag ve bilgi sistemleri araciligiyla
sunulan veya erisilen hizmetlerin kullanilabilirligini, 6zgUnligunu, butinligini veya
gizliligini tehlikeye atan bir olay.

ilgili kurulus icin hizmetlerin ciddi sekilde aksamasina veya mali kayba neden olan ya
da neden olabilecek; ya da diger gercek veya tiizel kisilere 6nemli maddi veya
manevi zarar veren ya da verebilecek bir olay.

Ag ve bilgi sistemlerine zarar verebilecek, bunlari bozabilecek veya baska sekillerde
olumsuz etki edebilecek potansiyel kosul, olay veya eylem.

Teknik ozellikleri itibariyla bir kurulusun ag ve bilgi sistemleri, kullanicilari veya diger
kisiler Uzerinde 6nemli maddi ya da manevi zarara yol acacak sekilde ciddi etki
yaratma potansiyeline sahip oldugu varsayilan siber tehdit.

Siber tehdit tarafindan istismar edilebilecek BiT iiriin veya hizmetlerindeki zayiflik,
duyarhhk veya kusur.

Depolanan, iletilen veya islenen verilerin ya da ag ve bilgi sistemleri araciligiyla
sunulan veya erisilen hizmetlerin kullanilabilirligini, 6zgunligunu, butinligini veya
gizliligini tehlikeye atabilecekken basariyla dnlenen olay.

Computer Security Incident Response Team; olay mudahalesinden sorumlu teknik
ekip.

European Union Agency for Cybersecurity; direktifin uygulanmasinda merkezi bir
danisma ve destek roll Ustlenmektedir.




Direktif, kapsam dahilindeki tim kuruluslari iki ana kategoriye ayirmaktadir. Bu ayrim,

yukUmldltklerin ve denetim/yaptirim rejiminin nasil uygulanacagini belirler.

Kriter

Sektor

Biiyiklik

Denetim rejimi

Azami idari
para cezasl

Ust ydnetim

yaptirimlari

Temel Kuruluslar

Annex |, Ylksek kritiklik sektorleri

Blyuk isletmeler (250 ve Uzeri
calisan veya 50 milyon Euro ve Uzeri
ciro)

Hem 6n denetim hem de sonraki
denetim

10 milyon Euro veya kuresel yillik
cirosunun ylzde 2'si (hangisi daha
ylksekse)

Gecici yonetim yasagi uygulanabilir

Onemli Kuruluslar

Annex ll, Diger kritik sektorler (ve
Annex |I'deki orta 6lcekli kuruluslar)

Orta olcekli isletmeler (50 ila 249
calisan)

Yalnizca kanit veya sikayete dayall
sonraki denetim

7 milyon Euro veya kiresel yillik
cirosunun yuzde 1,4'G (hangisi daha
ylksekse)

Gecici yonetim yasagl uygulanamaz

Onemli not: Bir kurulus NIST kapsaminda "temel hizmet operatdrii" olarak tanimlanmissa,

Uye Devlet bu kurulusun dogrudan NIS2 kapsaminda temel kurulus sayilmasina karar

verebilir. Ayrica Directive 2022/2557 (CER) kapsaminda "kritik kurulus" olarak tanimlanan

tUm kuruluslar, NIS2 kapsaminda otomatik olarak temel kurulus kabul edilir.
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Annex |, Yuksek Kritiklik Sektorleri

Bu sektorlerdeki blyuk isletmeler temel kurulus; orta dlcekli isletmeler ise 6nemli kurulus
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sayilir.
Sektor Alt Sektor / Kurulus Turu
Eneri Elektrik (Uretim, iletim, dagitim, arz); Bélgesel isitma/sogutma; Petrol (boru hatti,
: Uretim, depolama, iletim); Dogalgaz; Hidrojen Uretimi, depolanmasi ve iletimi
Hava (havayollari, havalimanlari, hava trafik kontroli); Demiryolu (altyapi
Ulastirma isleticileri, demiryolu operatérleri); Deniz/i¢ su yolu (denizcilik/i¢ su yolu
operatorleri); Karayolu (akilli ulasim sistemleri, karayolu operatorleri)
Bankacilik Regulation (EU) 575/2013 kapsamindaki kredi kuruluslari
Finansal
piyasa islem yerleri (borsalar) ve merkezi kars! taraflar (CCP)
altyapilari
Saglik hizmet saglayicilari; AB referans laboratuvarlari; Tibbi Grinlerin Ar-Ge
Saghk faaliyetlerini yiriiten kuruluslar; llag treticileri; Halk saghdi acil durumlarinda kritik
sayllan tibbi cihaz Ureticileri (Regulation (EU) 2022/123 uyarinca)
icme suyu insanin tiiketimine yénelik su tedarikgileri ve dagiticilari
P Kentsel atik su, evsel atik su veya endiistriyel atik su toplayan, bertaraf eden veya
Ik su
aritan kuruluslar
internet degisim noktalari (IXP); DNS hizmet saglayicilari (kék DNS haric); TLD
Dijital altyap! kayit kuruluslari; Bulut bilisim hizmet saglayicilari; Veri merkezi hizmet saglayicilari;
: Y icerik dagitim agi (CDN) saglayicilari; Giiven hizmet saglayicilari; Kamuya agik
elektronik iletisim agi/hizmet saglayicilari
BIT hizmet N : Ny - N Ny
yonetimi Yonetilen hizmet saglayicilari (MSP); Yonetilen glivenlik hizmet saglayicilari
(MSSP)
(B2B)
Kamu .. . .. .
N Uye Devletler tarafindan tanimlanan merkezi ve bolgesel yonetim kuruluslari
yonetimi
Uzay Uye Devletler veya 6zel sektor tarafindan isletilen yer tabanli altyapi operatérleri




Annex I, Diger Kritik Sektorler

Sektor Alt Sektor / Kurulus Tiru

Posta ve . . . . .
Posta hizmet saglayicilari (kurye hizmetleri dahil)

kurye

Atik yonetimi Atik toplama, geri déniisiim ve bertaraf hizmetleri sunan kuruluslar

Kimyasallar Kimyasal maddelerin Uretimi, islenmesi ve dagitimiyla istigal eden kuruluslar

Gida Gidanin Uretimi, islenmesi ve toptan dagitimiyla istigal eden buyuk isletmeler
Tibbi cihazlar/in vitro tibbi cihazlar; Bilgisayar, elektronik ve optik Grtinler; Elektrikli

imalat ekipman; Basgka yerde siniflandiriimamis makine ve ekipman; Motorlu tasitlar,
rémorklar ve yari romorklar; Diger tasit aracglari imalati

Dijital . : I —_

. Cevrimici pazar yerleri; Cevrimici arama motorlari; Sosyal ag hizmet platformlari
saglayicilar
Arastirma Ticari amacgh arastirma yuraten arastirma kuruluslari
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Direktif, 6zel sektdr kuruluslarinin yani sira Uye Devletlere de yiikiimliiliikler getirmektedir.
Her Uye Devletin asagidaki adimlari atmasi gerekmektedir:

Ulusal siber glivenlik stratejisi. Net stratejik hedefler, dncelikler ve bir yonetim ¢ercevesi
iceren ulusal bir siber glivenlik stratejisi kabul edilmesi. Strateji; tedarik zinciri glvenligi,
fidye yazilimlari, KOBI destegi, acik kaynak ve aktif siber savunma gibi konulari
kapsamaktadir.

Yetkili otorite(ler). Direktifin uygulanmasini ve denetimini saglamak Utzere bir veya birden
fazla yetkili otorite belirlenmesi veya kurulmasi.

Tek irtibat Noktasi (SPOC). AB diizeyinde sinir 6tesi koordinasyondan sorumiu tek bir
irtibat noktasinin belirlenmesi.

CSIRT. Olay mudahalesi, proaktif izleme, koordineli guivenlik a¢igi ifsasi ile ulusal ve
uluslararasi is birliginden sorumlu bir veya birden fazla CSIRT'in kurulmasi veya
belirlenmesi.

Kurulus listesi. Temel ve 6nemli kuruluslarin ve alan adi tescil hizmetleri sunan kuruluslarin
listesinin tutulmasi, dizenli olarak guncellenmesi ve Komisyon'a iletilmesi.

Koordineli guivenlik acigi ifsasi. Koordinator olarak bir CSIRT'in belirlenmesi; glvenlik acigi
arastirmacilari icin yasal netligin saglanmasi.

Karsilikli yardim. Sinir 6tesi denetim ve yaptirim konularinda diger Uye Devletlere karsilikli
yardim saglanmasi.

KOBI destegi. Kiiciik ve mikro isletmeler icin rehberlik, licretsiz araclar ve ulusal/bolgesel
irtibat noktasi saglanmasi.
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Direktifin en dnemli teknik hukma Article 21'dir. Temel ve 6nemli kuruluslarin uygulamak

zorunda oldugu asgari teknik, operasyonel ve organizasyonel tedbirleri listelemektedir.

Yaklasim, "tum tehlikeler" perspektifine dayanmaktadir; yalnizca siber saldirilar degil,

fiziksel hasar, dogal afetler, ekipman arizasi ve insan hatasi gibi tehditler de kapsama

alinmaktadir.

Article 21, On Asgari Tedbir

#

10

Tedbir

Risk analizi ve bilgi sistemi
guvenlik politikalari

Olay mudahalesi

is surekliligi

Tedarik zinciri glvenligi

Ag ve bilgi sistemlerinin edinimi,
gelistiriimesi ve bakiminda
guvenlik

Tedbirlerin etkinliginin
degerlendiriimesi

Temel siber hijyen uygulamalari
ve guvenlik egitimi

Kriptografi ve sifreleme

insan kaynaklari giivenligi, erisim
kontrolu ve varlik yonetimi

Cok faktorlu kimlik dogrulama ve
guvenli iletisim

Aciklama

Tam risklerin analizi ve genel bilgi glivenligi
politikalarinin yazili olarak hazirlanmasi.

Olaylarin 6nlenmesi, tespiti, midahale edilmesi ve
kurtariimasina yonelik surecler.

Yedekleme yonetimi, felaket kurtarma ve kriz yonetimi.

Tedarikcilerin gtivenlik uygulamalarini da kapsayan;
dogrudan tedarikgilerle yapilan sézlesmelere siber
guvenlik hiktmleri eklenmesi.

Guvenlik a¢igl yonetimi ve ifsasini da kapsayan yasam
doéngusiu boyunca guvenlik.

Risk yonetimi tedbirlerinin etkinliginin diizenli olarak
degerlendirilmesi.

Siber hijyen uygulamalari ve personele yonelik
farkindalik egitimleri.

Sifreleme kullanimina iliskin politikalar; uygun
durumlarda ugtan uca sifreleme.

Personel glivenlik kontrolleri, yetkilendirme ve varlik
envanteri.

Uygun durumlarda MFA, stirekli kimlik dogrulama,
glvenli sesli/gorintili/metin iletisimi ve acil durumlarda
guvenli iletisim sistemleri.

Bu tedbirler, kurulusun risk maruziyeti, buyUklItguU, sektorel 6nemi ve olaylarin potansiyel

etkisi dikkate alinarak orantililik ilkesi cercevesinde uygulanir.
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Direktifin en kritik operasyonel yeniligi, cok agsamali olay raporlama rejimidir. Temel veya

onemli kuruluslar, ciddi operasyonel aksama, mali kayip veya diger kisiler Gzerinde énemli

etki yaratan olaylar olarak tanimlanan onemli olaylari asagidaki sureler icinde CSIRT'e

veya yetkili otoriteye bildirmek zorundadir.

Asama

Erken
uyari

Olay
bildirimi

Ara/nihai

rapor

ilerleme
raporu

Son Tarih

Olaydan haberdar
olunmasindan itibaren 24
saat icinde

Olaydan haberdar
olunmasindan itibaren 72
saat icinde

Olay bildiriminin ardindan
en gec 1 ayicinde

NETR T EVAlERINES]
gereken tarihte olay hala
devam ediyorsa

icerik

Olayin hukuka aykiri/kéti niyetli bir eylemden
kaynaklandigina dair sliphe; sinir 6tesi etki ihtimali;
CSIRT'in bilgilendirilmesine yonelik temel bilgiler.

Erken uyarinin glincellenmesi; siddet, etki ve mevcut
olmasi halinde uzlasma gostergeleri (loC'lar).

Olayin ayrintili agiklamasi, siddeti ve etkisi; istismar
edilen tehdit turu; alinan ve planlanan azaltma
tedbirleri; varsa sinir otesi etki.

Olayin mevcut durumuna iliskin ilerleme raporu;
olayin yonetiminin tamamlanmasindan 1 ay sonra
nihai rapor.

Hizmet alicilarinin bilgilendirilmesi: Onemli bir siber tehdidin gerceklesme ihtimali

bulundugunda, kuruluslar hizmet alicilarini olasi azaltma tedbirleri ve uygun oldugu

durumlarda tehdidin kendisi hakkinda agik ve anlasilir bir dille, gecikmeksizin ve Ucretsiz

olarak bilgilendirmek zorundadir.

Ramak Kalalar ve Gonullt Raporlama

Olaylara ek olarak, kuruluslar ramak kalalari ve 6nemli siber tehditleri gonullu olarak

CSIRT'e veya yetkili otoriteye raporlayabilir. Direktif kapsami disindaki kuruluslar da

gonulla raporlama yapabilir. Gonullt raporlama, raporlayiciya ek yukumlulik dogurmaz.

Pratik etki: 24 saatlik erken uyari zorunlulugu, kuruluslari olay tespit edildiginde aninda

devreye alinabilecek bir siber olay midahale planina ve iletisim akisina sahip olmaya

zorlamaktadir. Bu stireye manuel ve dagik sureclerle uymak son derece gugtur.
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Son yillarda yasanan buyuk siber saldirilarin blyik ¢cogunlugu, hedef kuruluslara dogrudan

saldiri yoluyla degil, tedarikciler ve yazilim saglayicilari Gzerinden ulasmistir. Bu nedenle

direktif, tedarik zinciri riskini risk yonetimi yukumldltklerinin merkezine yerlestirmektedir.

Kuruluslar, tedarikgilerinin ve hizmet saglayicilarinin Urin/hizmetlerinin kalitesini,
guvenlik uygulamalarini ve glivenli gelistirme sureclerini dederlendirmek zorundadir.
Dogrudan tedarikgilerle yapilan s6zlesmelere siber guivenlik gereksinimleri
eklenmelidir.

Yonetilen glivenlik hizmet saglayicilari (MSSP) seciminde 6zel 6zen gosterilmelidir; bu
saglayicilar saldirganlar icin yuksek degerli hedefler olmaktadir.

Cooperation Group, Komisyon ve ENISA ile birlikte kritik tedarik zincirleri icin koordineli
glivenlik riski degerlendirmeleri ylritmektedir (5G aglari icin yapildigi gibi).

Uclincii llkelerin tedarikgiler izerindeki olasi olumsuz etkisi, gizli glivenlik aciklari/arka
kapilar ve saglayiciya bagimhlk gibi teknik olmayan risk faktorleri de degerlendirme
kapsamindadir.
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12. Yonetim Organi Sorumlulugu

Direktif, siber guvenligin yalnizca teknik departmanlarin konusu olmaktan ¢ikarak ust
yonetimin dogrudan sorumluluk alanina girmesini saglamaktadir. Article 20 uyarinca

temel ve onemli kuruluslarin yonetim organlari:

e Article 21 kapsamindaki risk yonetimi tedbirlerini onaylamaktan ve uygulanmalarini
denetlemekten sorumludur;

e Bu yukumluliklerin ihlali halinde kisisel olarak sorumlu tutulabilir;
* Yeterli bilgi ve becerileri kazanmak amaciyla duzenli olarak siber glvenlik egitimi almak
zorundadir;

e Personeline de benzer egitimleri tesvik etmelidir.

Onemli: Temel kuruluslarda yetkili otorite, (ist ydnetimden (CEO veya yasal temsilci
dizeyindekiler) gecici yonetim yasagi uygulanmasini talep edebilir. Bu, yalnizca diger tim
yaptirim secenekleri ttiketildikten sonra basvurulabilecek son ¢are niteliginde bir tedbirdir.
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Direktif, Uye Devletler arasinda etkin is birligini saglayan cesitli yapilari diizenlemekte veya
guclendirmektedir:

Yapi islev

Stratejik dlizeyde is birligini destekler; iki yillik calisma programlari hazirlar;
Cooperation Group rehber belgeler yayimlar; kritik tedarik zincirleri icin koordineli risk
degerlendirmeleri yurutur.

Operasyonel diizeyde is birligi; olay bilgisi paylasimi; karsilikli yardim; ortak
mudahale.

CSIRTs Network

Avrupa siber kriz irtibat 6rguti agi; blyuk olcekli olaylarda ve krizlerde

EU-CyCLONe : o — C
teknik ve siyasi duzeyler arasinda kopru kurar; etki analizleri hazirlar.
e Avrupa guvenlik acigi veritabanini kurar ve yonetir; teknik destek sagdlar;
rehber gelistirir; Uye Devletlerin siber hijyen politikalarini izler.
AB Entegre Siyasi Kriz Miidahalesi diizenlemeleri (Council Implementing
IPCR Duzenlemeleri Decision 2018/1993); blylk olcekli krizler icin Birlik diizeyinde kriz
yonetimi.
AB-CSIRT'leri CVD Her Uye Devlette bir CSIRT, sinir 6tesi koordineli glivenlik agidi ifsasini
Koordinatoru yonetmek lizere koordinator olarak belirlenir.

Uciincii lilkelerle is birligi: AB, TFEU'nun 218. maddesi kapsaminda {iciincii llkeler veya
uluslararasi kuruluslarla uluslararasi anlasmalar akdedebilir. Bu tur anlagmalar; Birligin
¢ikarlarini ve veri korumayi guvence altina alarak s6z konusu taraflarin Cooperation Group,
CSIRTs Network veya EU-CyCLONe faaliyetlerine katilimina olanak taniyabilir.
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Direktif, iki kurulus kategorisi icin farkli denetim rejimleri 6ngdérmektedir. Temel kuruluslar

hem 6n hem de sonraki denetime tabi tutulurken, onemli kuruluslar yalnizca kanit veya

sikayete dayall olarak sonraki denetimle denetlenmektedir.

Yetkili Otoritelerin Denetim Yetkileri

Yerinde denetim ve uzaktan denetim gerceklestirme;

Hedefli glivenlik denetimleri talep etme (maliyetleri kurulusa ytklenebilir);
Guvenlik taramalari yaptirma;

Risk yonetimi tedbirlerine uyuma iliskin belge talep etme;

Direktifi ihlal ettiginden sliphelenilen eylemler hakkinda bilgi talep etme;

Gerektiginde kisisel verilere ve trafik verilerine erisim gerektiren bilgileri talep etme.

Uygulanabilecek Yaptirim Tedbirleri

Uyari ve baglayici talimat verme;

Belirli tedbirlerin alinmasini veya guvenlik ac¢iklarinin belirli bir sure icinde giderilmesini
emretme;

Risk yonetimi tedbirlerini dogrulamak Uzere bagimsiz denetim yaptiriimasini emretme;
Kuruluslara hizmet alicilarini ihlalin niteligi hakkinda bilgilendirmelerini emretme;
Kamuoyu acgiklamasi yapma (kurulusun adini ve ihlalin niteligini aciklayarak);

Temel kuruluslar igin (son ¢are): Sertifika veya yetkilendirmelerin gecici olarak askiya
alinmasi ve Ust ydnetime gecici ydnetim yasagi uygulanmasi;

idari para cezasi uygulama veya uygulanmasini talep etme.
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Direktif, Uye Devletler tarafindan uygulanan idari para cezalari icin AB genelinde
uyumlastirilmis azami esikler belirlemektedir. Bu esikler, GDPR'a benzer bicimde
kurulusun kuresel cirosuyla iliskilendirilmektedir.

Kurulus Turu Azami Tutar (hangisi daha yiliksekse uygulanir)

Temel kuruluslar 10.000.000 Euro veya kiiresel yillik cirosunun ylizde 2'si

Onemli kuruluslar 7.000.000 Euro veya kuresel yillik cirosunun yuzde 1,4'U

Ceza Belirlemede Dikkate Alinan Faktorler

« ihlalin niteligi, agirhg: ve siiresi;

¢ Neden olunan maddi veya manevi zarar;

« ihlalin kasith mi yoksa ihmalden mi kaynaklandig;

e Zararin onlenmesi veya azaltiimasi i¢in alinan tedbirler;
e Sorumluluk derecesi ve onceki ihlaller;

e Yetkili otorite ile is birligi derecesi;

e Diger agirlastirici veya hafifletici faktorler.

Cezalar orantili olmalidir; uygulamalarinda savunma hakki, masumiyet karinesi ve etkili
basvuru hakki gibi temel haklar gézetilmelidir. Uye Devletler, ulusal mevzuatin ihlali icin
cezai yaptirimlar da dngorebilir; ancak hi¢ kimse ayni eylem nedeniyle ne bis in idem
ilkesini ihlal edecek bicimde iki kez cezalandirilamaz.
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Tarih

14 Aralik 2022

27 Aralik 2022

16 Ocak 2023

17 Ekim 2024

18 Ekim 2024

18 Ekim 2024

17 Nisan 2025

17 Ekim 2027 ve
sonrasi

Olay

Direktifin Avrupa Parlamentosu ve Konseyi tarafindan kabul edilmesi
AB Resmi Gazetesi'nde yayimlanmasi (OJ L 333/80)

Direktifin ylrarliige girmesi (yayimdan 20 giin sonra)

Uye Devletlerin direktifi ulusal hukuka aktarma son tarihi

Direktifin uygulanmaya baslanmasi

Directive (EU) 2016/1148 (NIS1)'in yurirlikten kaldiriimasi

Uye Devletlerin temel ve dnemli kuruluslar listesini Komisyon'a iletme son
tarihi

Direktifin uygulanmasinin Komisyon tarafindan periyodik olarak gézden
gegirilmesi (her 36 ayda bir)

Onemli: NIS2 bir direktiftir; dogrudan uygulanmaz. Her Uye Devletin direktifi kendi ulusal

hukukuna aktarmasi gerekmektedir. Bu nedenle bir kurulusa uygulanacak kesin

ylkiimluliikler ve cezalar, faaliyet gosterdigi Uye Devlet tarafindan kabul edilen ulusal

aktarim mevzuatina baghdir.
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NIS2 bir AB direktifi olmakla birlikte, 6zellikle AB pazarina hizmet veren veya AB merkezli
kritik kuruluslara tedarik yapan AB disi isletmeler Gzerinde dnemli etkilere sahiptir:

Dogrudan Etkilenen AB Disi isletmeler

e AB'de hizmet sunan AB disi DNS saglayicilari, bulut hizmet saglayicilari, veri merkezi
operatorleri, CDN saglayicilari, yonetilen hizmet ve yonetilen guivenlik hizmet
saglayicilari, cevrimici pazar yerleri, arama motorlari ve sosyal ag platformlari, bir AB
temsilcisi atamak ve direktif yukimlaliklerine uymak zorundadir;

e AB istiraki veya subesi bulunan AB disi sirketler, bu birimler araciligiyla direktife tabi
olabilir;

e AB'deki temel veya 6nemli kuruluslara driin/hizmet temin eden AB disi tedarikgiler,
musterileri tarafindan dayatilan tedarik zinciri glivenligi s6zlesme gerekliliklerine tabi
olacaktir (Article 21(2)(d));

e AB dijital altyapisina veya finans kuruluslarina hizmet veren AB disit MSP/MSSP'ler
dogrudan kapsam dahiline girebilir.

Dolayl Etkiler
e AB musterilerinin tedarik zinciri risk degerlendirmeleri, AB disiI tedarikgileri siber
guvenlik standartlarini yikseltmeye zorlamaktadir;

 Direktifin getirdigi standartlar (ISO/IEC 27001, ENISA rehberleri vb.) kiiresel pazarda fiili
referans noktalari haline gelmektedir;

* AB disI yargi bolgeleri, kendi siber guvenlik mevzuatlarini gelistirirken NIS2'yi giderek
artan oOlcude referans almaktadir.
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Asagidaki 10 adimli yol haritasi, hem AB icinde faaliyet gosteren isletmeler hem de NIS2
standartlariyla gonullt olarak uyum saglamak isteyen isletmeler icin pratik bir rehber
niteligi tagimaktadir.

Adim

1. Kapsam belirleme

2. Bosluk analizi

3. Yonetisim yapisi

4. Politika ve
dokliimantasyon

5. Risk
degerlendirmesi

6. Teknik kontrollerin
uygulanmasi

7. Olay midahale
kapasitesi

8. Tedarik zinciri
yonetimi

9. Egitim ve
farkindalik

10. Sirekli iyilestirme
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Faaliyet

Sirketin Annex | veya Annex |l sektorlerine girip girmedigini, blyuklik
kriterlerini karsilayip karsilamadigini belirleyin ve kategorisini (temel/
onemli) tespit edin.

Mevcut bilgi giivenligi yonetim sistemini Article 21'in 10 tedbir
kategorisiyle karsilastirin; bosluklari haritalandirin.

Yonetim kurulu/tst yonetim dizeyinde sorumluluklari, raporlama hatlarini
ve onay sureglerini belirleyin; diizenli egitim programi olusturun.

Bilgi guivenligi politikasini, risk yonetimi politikasini, olay mudahale
politikasini, kabul edilebilir kullanim politikasini ve diger belgeleri hazirlayin
veya guncelleyin.

Tum tehlikeler yaklasimiyla varlik envanteri, tehdit analizi ve risk
degerlendirmesi yapin; risk kabul kriterlerini belirleyin.

MFA, sifreleme, ag segmentasyonu, sifir giiven mimarisi, log yonetimi,
SIEM, EDR/XDR, yedekleme ve felaket kurtarma ¢dzimlerini hayata gecirin.

Olay muidahale planini belgeleyin; rol ve sorumluluklari atayin; 24 saatlik
erken uyari iletisim akisini kurun; masaustu tatbikatlari gerceklestirin.

Tedarikgileri envanterleyin; risk diizeyine gére siniflandirin; sézlesme
sablonlarina siber guvenlik hiikiimleri ekleyin; periyodik denetimler yapin.

Tum personel igin yillik siber hijyen egitimi diizenleyin; yonetim organina
Ozel egitim saglayin; kimlik avi simulasyonlari yuratan.

ic ve dis denetimler gerceklestirin; KPI'lari takip edin; her olaydan ders
cikarin; risk degerlendirmesini yillik olarak giincelleyin; sertifikasyon
slireclerini takip edin (ISO/IEC 27001, AB siber glivenlik sertifikasi).




NIS2 Direktifi, Avrupa Birligi'nin siber guivenlik tabanini 6nemli di¢ctide yukseltmektedir.

Yalnizca teknik gereksinimler getirmekle kalmayip siber gtivenligi sirketlerin yonetim

yapisinin ve is faaliyetlerinin ayrilmaz bir parcasi haline getirmektedir.

Direktifin Guclu Yonleri

Genis erisim: AB-27 genelinde yaklasik 18 sektor ve 100.000'den fazla kurulus kapsam
dahilinde;

Uyumlastirma: AB genelinde tekduze kriter ve yaptirim rejimiyle i¢ pazarda esit rekabet
kosullarr;

Yonetisim odag: Ust yénetimi hesap verebilir kilarak siber giivenligin sirketin tiim
katmanlarina nifuz etmesini saglama;

Tedarik zinciri vurgusu: Modern saldirilarin biyuk ¢gogunlugunun tedarik zinciri
Uzerinden geldigi gergegine karsilik verme;

Is birligi yapilari: Cooperation Group, CSIRTs Network ve EU-CyCLONe araciligiyla cok
katmanl AB dlizeyinde koordinasyon.

Elestiriler ve Zorluklar

Uye Devlet aktarimindaki gecikmeler ve farkliliklar; pratikte AB-27 genelinde tekdiize
uygulama eksiklikleri;

Ozellikle orta dlcekli isletmeler icin uyum maliyeti ve teknik kapasite acigini kapatma
ciddi bir zorluk olusturmaktadir;

e Yeterli olgunluk saglanmadan 24 saatlik erken uyari son tarihinin uygulanmaya

konmasi, yuzeysel veya hatall raporlama akislarina yol acabilir;

e Sektorel diizenlemelerle (DORA, finans; eIDAS, gliven hizmetleri; sektorel havacilik

duzenlemeleri vb.) értisen alanlar, kuruluslar i¢in karmasiklik yaratabilir.
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Genel Degerlendirme

NIS2, siber glvenligi teknik bir mesele olmaktan ¢ikararak is stirekliligi, kurumsal yonetim
ve musteri gliveni meselesi olarak yeniden gercevelemektedir. AB'de faaliyet gosteren
veya AB ile etkilesim icinde olan kuruluslar icin uyum, hem yasal bir yukimlUlik hem de
operasyonel dayaniklhgi gic¢lendirmenin bir aracidir.

AB disindaki isletmeler icin NIS2, AB pazarina erisimde yeni bir fiili standart olusturmakta
ve kuresel olcekte siber guvenlik beklentilerini yukseltmektedir. Erken uyum, sozlesme
yUkUmldltklerinin karsilanmasini kolaylastirmakta ve genel siber dayanikliligi artirmaktadir.

Son not: Bu belge, direktifin ana hikimlerini Tirkce konusan okuyucular icin
Ozetlemektedir. Kurulusunuza 6zgl uyum gereksinimleri icin resmi metni (OJ L 333/80,
2712.2022), faaliyet gosterdiginiz Uye Devletin ulusal aktarim mevzuatini ve sektére 6zgii
dizenlemeleri inceleyin; gerektiginde hukuki ve siber glivenlik danismanligi alin.
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Kaynaklar

e Directive (EU) 2022/2555, EUR-Lex CELEX numarasi 32022L2555

e AB Resmi Gazetesi L 333/80, 27 Aralik 2022

e ENISA, European Union Agency for Cybersecurity (www.enisa.europa.eu)

e Avrupa Komisyonu Dijital Strateji portal (digital-strategy.ec.europa.eu)
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Rediacc'tan NIS2 Hakkinda Daha Fazla Bilgi

Bu 6zet, direktifin yapisini ve yukimlullklerini ele almaktadir. rediacc.com'daki yardimci
rehberler, s6z konusu yukumlUulUkleri somut operasyonel ve tedarik kararlarina
donusturmektedir.

Uc yardimcl rehber

e Article 21(2)(d) ve kendi barindirma. Veri diizlemi hicbir zaman kiracinizin sinirlarini
asmadiginda Uiclinci taraf BiT kaydi neden kiigiiliir. 2026'da DPA'larini yeniden
muzakere eden CISO'lar ve tedarik yoneticileri igin.

e Tiyatrosuz siirekli etkinlik. Article 21(2)(e), (f) ve 23 bir arada ele alindiginda. Haftalik
tatbikatlari gercekgi kilan sabit sureli fork ve adli kalitede artefaktlar olmadan
karsilanamayan Article 23 raporlama takvimi. SRE ve operasyon liderleri igin.

¢ NIS2 uyumunun yapisal maliyeti. Orta Olgekli temel kuruluslarin sessiz sedasiz bir
araya getirdigi bes aracli yigin, kendi barindirmal bir kontrol diizleminin ortadan
kaldirdiklari ve her iki durumda da size ait kalan kalemler. CFO'lar ve yenileme
dongusune giren alicilar igin.

Nerede bulabilirsiniz

Her ¢ rehber ve bu 6zet indirilebilir PDF olarak su adreste yer almaktadir:
rediacc.com/resources/nis2-directive-summary

Rediacc OU, Estonya'da kayitli bir kendi barindirmali altyapi platformudur (Ticaret sicil
numarasi 17363830, KDV EE102920091). Uriin, bir giivenlik programinin yerine gecmez;
geleneksel yedekleme, felaket kurtarma ve test verisi araclarinin ortadan kaldiramadigi veri
diizlemi satici riskini gideren bir arac katmanidir. Ucretsiz Community katmani ve aylik 349
dolardan baslayan ucretli katmanlar mevcuttur.

Bu belge ve yardimci rehberler egitim materyali niteligi tasimaktadir. Kurulusunuza 6zgu

uyum kararlari icin faaliyet gosterdiginiz yargi boélgesindeki ulusal aktarim mevzuatina ve

hukuk danismanhgina basvurulmasi gerekmektedir.
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